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1. Test oncesi

1.1 Kapsam belirleme

Kapsam belirleme sizma testinin ¢gok énemli ve genellikle géz ardi edilen bilesenlerinden biridir. Bir
aga erisim icin kullanilabilecek farkl araglar ve teknikler hakkinda birgok kitap yazilmistir. Ancak, teste
nasil hazirlanilacadi konusunda ¢ok az yayin vardir. Bu husus testi icra edenler icin kapsamda kontrol
disi degisiklikler ve buyimeler, hukuki konular ve sikayetgi musteriler gibi alanlarda sorunlara yol
acabilir.

Bu bolimin amaci bu gibi tuzaklardan kaginmaniz igin sizlere bazi araglar ve teknikler saglamaktir.
Bu béliumdeki bilgilerin blylk bir kismi bunlari yazan test uzmanlarinin tecribelerinin sonuglaridir.
Unutulmamaldir ki, aldigimiz derslerin godu, zorlukla 6grendiklerimizdir.

Kapsam belirleme spesifik olarak neyi testte tabi tutacaginizla ilgilidir. Testi nasil yapacaginizi
kapsayan bdlimden oldukga farkhidir. Testin ne sekilde icra edilecegi is kurallari bdliminde
kapsanacaktir.

Bir sizma testi arayisinda olan bir misteri kurulus konumundaysaniz bu dokimanin genel sorular
bélimuine bakmanizi dneririz. Bu bélimde bir teste baslamadan dnce cevaplanmasi gereken temel
sorular kapsanmaktadir. Bir sizma testinde bir cephelesmenin olmamasi gerekir. Bu test, testi icra
edenin sizi “hack’leyip, “hack’leyemeyecegini gérmek icin gerceklestirilen bir faaliyet olmamalidir. Bu
testin amaci bir saldiri ile ilgili olarak ortaya gikabilecek ig risklerinin belirlenmesi olmaldir. lyi bir test
firmasi, kapsam belirleme faaliyeti gelistikge kurulusa 6zgu olarak diizenlenmis ilave sorular sormaya
baslar.

1.2 Kapsam belirleme nasil yapilmalidir?

Bir testin kapsaminin belirlenmesinin anahtar bilesenlerinden birisi testin icracisi olarak zamaninizi
tam olarak nasil gegireceginizi anlamaya calismaktir. Ornegin, bir misteri kurulus sizden 100 adet IP
adresini test etmenizi isteyebilir ve bunun icin size sadece 100.000 TL 6demek isteyebilir. Bu ortalama
olarak her bir IP bagina 1000 TL demektir. Bu durumda sizden ¢ok kritik olan sadece bir uygulamayi
test etmeniz istendiginde bu Ucret yapisi uygun olacak midir? Sizma testinde Ucretler dogrusal olarak
belirlenemez.

Sonug olarak, bazi sizma testlerinde elinizde iglerinden segerek bir testin bir bélimU kapsaminda bir
agda erisim saglamak Uzere teste tabi tutulacak ¢ok sayida IP adresi bulunacaktir. Ayni zamanda tek
bir spesifik uygulama icin haftalarinizi harcayacadiniz (aylar degilse bile), Ust derecede
odaklanacaginiz testler de olacaktir. Burada anahtar husus aradaki farki bilmektir. Bu sekildeki bir
anlayis ile bir musteri kurulusun istediginin ne oldugunu, misteri bunu tam olarak ifade edemese de
bilmek durumunda olacaksiniz.

1.3 Zaman tahmini i¢in parametreler

Zaman parametreleriyle ilgili hususlar ¢ogunlukla testi icra edeceginiz alandaki tecriibenize bagli
olacaktir. Ornegin, simdiye kadar herhangi bir uygulama igin tam kapsamli, derinlemesine bir test icra
ettiniz mi? Simdiye kadar genis bir yelpazedeki IP adreslerini teste tabi tuttunuz mu? Bu is igin geriye



donerek iletilerinizi ve tarama gunlUklerinizi inceleyin. Buldugunuz zaman degerleri bir yere yazin ve
buna asgari %20 6l¢isiinde bir sure ilave edin.

Zaman deg@erine neden %20 ilave ediyoruz? Buna ihtiyag duyulmasinin nedeni her iste testin icrasi
asamasinda kiiglik duraksamalarin yasanabilecegidir. Ornegin bir ag béliti ¢okebilir (sizin test
faaliyetlerinize bagl olarak olmamasi umulur). Test yapmadan gecgen bu sire, aslinda size bir test
uzmani maliyeti getirir. Diger bir 6rnek toplantilarin yavaslatmasidir. Cogu zaman sistemde ¢ok blylk
olclde bir acgiklik tespit edilir ve bu husus misteri kurulus ile paylasilir. Musteri kurulus bu durumda
sizden Ust yonetimle bir toplantiya katiimanizi isteyecektir. Tabii ki siz de katilacaksiniz ve bu toplanti
sizin genel test slirenizden gétlrecektir.

Fazladan koydugunuz %20’lik ek sureye ihtiyag duymazsaniz ne olur? Bu sirenin karsiliginda alinan
parayl cebe atmak tabii ki etik olmaz. Bunun yerine musteri kurulusa test bakimindan ilave degerler
saglanir. Firmanin glvenlik timi ile agikligin istismarina ydnelik olarak attiginiz adimlarin Gzerinden
gidebilirsiniz. Orijinal anlasmada mevcut degilse, bir yonetici 6zeti verebilirsiniz ya da baslangic testi
esnasinda anlasiimasi zor olan bir acgikligi kirmak igin ilave biraz zaman harcayabilirsiniz.

Zaman parametrelerinin ve testin icrasinin bagska bir bileseni de projenizin kesin bir teslim tarihinin
bulunmasidir. lyi bir projenin bir baglangici ve bir sonu olur. Sizin testinizin de olmasi énerilir. Testin
sone erecegi belirli tarihe gelinirse ve is bitmemisse veya bu tarihten sonra sizden herhangi bir ilave
test talebinde bulunulursa yapilacak olan isi ve bu is icin gereken zamani belirten imzal bir is
aciklamasinin bulunmasi gerekir.

Bazi test uzmanlari bunu yapmakta ¢ok zorlanirlar ¢linki maliyetlere ve saatlere gelindiginde
kendilerini baski altinda hissederler. Ancak yazarin tecribesine gére esas test i¢in olaganistl bir
deger sundugunuz taktirde masteri kurulus sagladiginiz ilave hizmet igin 6édeme yapmada ayak
diremeyecektir.

1.4 Kapsam belirleme toplantisi

Cogu zaman kapsam belirleme toplantisi anlasma imzalandiktan sonra yapilir. Bizim énerimiz gizlilik
so6zlesmesi imzalanmadan derinlikli, herhangi bir kapsam belirleme gérismesinin yapilmamasidir.

Kapsam belirleme toplantisinin amaci neyi test edeceginizi goérismektir. Bu toplanti isle ilgili kurallar
kapsamaz. Bu toplanti maliyetleri de kapsamaz. ise baslamadan éncesinin konulari olan bu farkl
hususlarinin ayri toplantilara ve bélimlere ayrilmasinin daha iyi olacagini disinmekteyiz. Bu diizeyde
bir ayrimin yapilmasinin nedeni, toplanti hedefleri agik olarak ortaya konmadiginda goérismelerin
karmasik hale gelebilmesidir. Bu husus bir toplantinin konuyla ilgisi olmayan konusmalarla ¢ikmaza
sokulmamasi igin toplantinin kontrol altina alinmasi ve sirdurilmesinin bir pargasidir.

Simdi projenin yaklasik blyUkligu hakkinda kabaca bir fikre sahip oldugunuza gére musteri kurulus ile
varsayimlarin dogrulanmasi igin bir toplanti yapmanin zamani gelmistir. Oncelikle musteri kuruluga
hangi IP arahdinin testle ilgili olarak kapsam dahilinde oldugunu agik bir sekilde sormaniz
gerekecektir. Bazi musteriler bu noktada geriye gekilerek, aynen kot adamlarin yaptigi gibi aglan
belirlemenin ve bu ada saldirida bulunmanin size bagh oldugunu séyleyeceklerdir. Test ortaminda
herhangi bir hukuki kisittamanin bulunmamasi iyi olur. Ancak test uzmanlari olarak bizim dogru
sistemleri test ettigimizi ve dogru sistemlere yonelik saldirida bulundugumuzdan emin olmak igin daha
ileri gitmemiz gerekir. Ornegin, toplantida musteri kurulusun hedef teskil edecek ortamlara, DNS
sunucusuna, e-posta sunucusuna, Web sunucularinin tzerinde c¢alistigi esas donanima ve bunlarin
glvenlik duvari / IDS / IPS ¢dziumlerine sahip olup olmadigi sorulmalidir.



ilave olarak hedef ortamin hangi iilkelerde isletildigini belilememiz gerekir. AB i(ilkelerinde bireylerin
gizliligini kusatan bazi ¢ok siki kanunlar bulunabilir. Bu hususun isinizin sosyal muihendislik yoni
Uzerinde bir etkisi olabilir.

1.5 Saat basina uicretlendirilen ilave destek

Acik bir sekilde yapilacak isin kapsamina alinmayan herhangi bir seye dikkatle yaklasiimalidir. Bunun
birkag nedeni vardir. Birinci neden, bunun kapsamda kontrol disi degisiklere ve blylUmelere yol
acmasidir. Bu gibi gérevler sizin isten elde edeceginiz kari kolaylikla yok edebilir ve musteri kurulusla
aranizda kafa karisikligina ve sinirlenmelere yol agabilir. Plansiz olarak ilave isler alinmasinda ¢ogu
test uzmaninin distinmedigi baska bir husus ta konunun hukuki bakimdan dallanip budaklanmasidir.
Plansiz olarak yapilan is isteklerinin codu uygun bir sekilde belgelendiriimemislerdir ve buna bagli
olarak herhangi bir anlagsmazlik ya da hukuki islem durumunda bu isi kimin istedigini belirlemek gug¢
olacaktir. Dahasi elinizdeki s6zlesme yapilacak olan isi belirten hukuki bir dokimandir.

Onerimiz, herhangi bir ilave talebin, yapilacak olan isi acik bir sekilde belirten, is agiklamasi bigiminde
bir belgeye dékilmesidir. S6zlesmede ayni zamanda ilave islerin saat basi sabit bir Gcret karsiliginda
yapilacagi ve imzali ve onayli bir sézlesme mevcut olmadikga ilave islerin tamamlanamayacagi agik
bir sekilde belirtiimelidir.

1.6 Anketler

Musteri kurulusla ilk defa iletisim kurmaya basladiinizda, sizma testinin kapsamini tam olarak
belirleyebilmenizden o6nce cevaplandiriimasina ihtiyag duyacadiniz bir grup soru olacaktir. Bu
sorularin sorulmasi ¢ok 6nemlidir ve sizin igin musteri kurulusun sizma testinden ne elde etmek
istedigini, magsteri kurulusun kendi ortamina ydnelik olarak neden bir sizma testi gergeklestirimesini
istedigini ve sizma testinin icrasi esnasinda musteri kurulugun belirli tirde testlerin yapiimasini isteyip
istemedigini daha iyi anlamaniza olanak saglamalidir.

Asagdidaki sorular yapilacak isin muasteri kurulug icin maliyetinin ne olacaginin tam olarak belirlenmesi
oncesinde cevaplandirilmasi gerekebilecek bazi sorulardir:

Genel sorular

Ag sizma testi igin sorular

1. Muisteri kurulus neden kendi ortamina yonelik olarak bir sizma testi gergeklestiriimesini
istemektedir?

2. Sizma testine 6zel bir uygunluk gereksiniminin karsilanmasina yonelik olarak mi ihtiyag
duyulmaktadir?

3. Musteri kurulus icra edilecek olan sizma testinin aktif bélimlerinin (tarama, sayma, istismar

etme vb.) ne zaman uygulanmasini istemektedir?

is saatleri icerisinde mi?

is saatleri disinda mi?

Hafta sonlar m1?

Toplamda kag adet IP adresi teste tabi tutulacaktir?

Kag adet i¢ IP adresi teste tabi tutulacaktir (uygulanabiliyorsa)?

© ©® N o o s

Kacg adet dis IP adresi teste tabi tutulacaktir (uygulanabiliyorsa)?



10.Sizma testinin sonuglarini etkileyebilecek glivenlik duvari, sisteme izinsiz girigleri

tespit/engelleme sistemi, Web uygulamasi givenlik duvari veya is yiUki dengeleyici gibi
araglar mevcut mudur?

11. Sisteme sizmanin gergeklesmesi durumunda ne yapmaliyiz?:

Gizliligi ihlal edilmis olan bilgisayarda lokal bir agiklik degerlendirmesi mi gergeklestiriimelidir? Gizliligi
ihlal edilmis olan bilgisayar Uzerinde en (st derecede yetki ayricalidi (unix bilgisayarlarda “root”,
Windows bilgisayarlarinda sistem ya da yonetici) mi elde edilmeye calisiimalidir? Elde edilen yerel
parola karmalarina yonelik olarak; hi¢ bir saldir gerceklestirmemeli miyiz? Yoksa, asgari olglide,
s0zlUk destekli olarak veya kapsamli bir parola saldirisi mi gerceklestirmeliyiz?

Web uygulamasi sizma testi igin sorular

o 0 kM~ whN e

7.
8.
9.

Kag adet Web uygulamasi degerlendirmeye tabi tutulmaktadir?

Kag adet oturum agma sistemi degerlendirmeye tabi tutulmaktadir?

Kag adet statik Web sayfasi degerlendirmeye tabi tutulmaktadir? (yaklasik olarak)

Kag adet dinamik Web sayfasi degerlendirmeye tabi tutulmaktadir? (yaklasik olarak)

Bakmak icin kaynak kodu mevcut olacak midir?

Herhangi bir dokimantasyon mevcut olacak midir? Eger olacaksa bunlar ne tur
dokimantasyon olacaktir?

Bu uygulama Uzerinde statik analiz gergeklestirecek miyiz?

Musteri kurulus bu uygulamaya kargi fuzzing gergeklestirmemizi istiyor mu?

Musteri kurulus role dayali test icra etmemizi istiyor mu?

10. Misteri kurulug Web uygulamalarinda yetki bilgilerini kullanarak taramalar gergeklestirmemizi

istiyor mu?

Kablosuz ag sizma testi igin sorular
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8.

Kag adet kablosuz ag mevcuttur?

Bir misafir kablosuz agi kullaniimakta midir? Eger kullaniliyorsa:

Misafir kablosuz agi kimlik sorgulamasi gerektirmekte midir?

Kablosuz aglarda hangi tur sifreleme kullaniimaktadir?

Kapsama alaninin buyukligu nedir?

Sisteme bagli olan ancak erisim ve islem yetkisi olmayan aygitlarin sayisini tespit edecek
miyiz?

Musteri kuruluslara karsi gerceklestirilen kablosuz saldirilari degerlendirmeye tabi tutacak
miy1z?

Yaklasik olarak ka¢ adet kullanici kablosuz agdi kullaniyor olacak?

Fiziki Sizma Testi i¢in sorular
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Kacg adet lokasyon degerlendirmeye tabi tutulacaktir?

Fiziki lokasyon baskalari ile paylagiimakta olan bir tesis midir? Eger dyleyse:
Kag bina kati kapsam dahilindedir?

Hangi bina katlari kapsam dahilindedir?

Atlatilmasi gereken guvenlik gérevlileri var midir? Eger varsa:



6. Guvenlik gorevlileri Gglincl bir kisi/kurulus tarafindan mi galistirimaktadirlar? Silahli midirlar?
Gug¢ kullanma yetkileri var midir?

7. Binaya kag adet giris vardir?
Her kapiyl agan tiirde anahtarlara miisaade edilmekte midir?

9. Mevcut glvenlik politikalarina ve prosedirlerine uygunlugun teyit edilecegi fiziki bir sizma testi
mi gergeklestirece@iz? Yoksa sadece bir denetim mi gerceklestirecegiz?

10. Kapsam dahilindeki alanin 6lgliist nedir?

11. Tim fiziki glivenlik tedbirleri dokiimante edilmis midir?

12. Video kameralar kullaniimakta midir? Kullaniyorsa bu kameralar misteri kurulusa mi aittir?

13. Musteri kurulug kamera verilerinin saklanmakta oldugu yere erisim saglama girisiminde
bulunmamizi istiyor mu?

14. Kullaniimakta olan bir alarm sistemi var midir? Eger varsa:

15. Alarm, sessiz bir alarm midir?

16. Alarm sistemi hareketle mi tetiklenmektedir?

17. Alarm sistemi kapilarin veya pencerelerin agiimasiyla mi tetiklenmektedir?

Sosyal muhendislik i¢in sorular

1. Musteri kurulug, sosyal mihendislik girisiminde bulunabilecegimiz personelin elektronik posta
adreslerini bize saglayacak midir?

2. Musteri kurulug, sosyal mihendislik girisiminde bulunabilecegimiz personelin telefon
numaralarini bize saglayacak midir?

3. Fiziki erisime yobnelik olarak sosyal muhendislik girisiminde bulunacak miyiz? Eger bu
yapilacaksa:

4. Kag kisi hedeflenecektir?

Sizma testinin farkli dizeylerinde is birim yoneticileri, sistem ydneticileri ve yardim masasi personeline
yonelik olarak bazi sorulara gerek duyulmayabilir. Ancak asagidaki sorular bir kilavuz olarak
kullanilabilir.

is birimi yoneticileri igin sorular

Bir sizma testi icra edilirken is birimlerinin yOneticileri g6z ardi edilemez. Bu kisiler bir hizmet disi
kalma durumu ortaya ¢iktigi taktirde, bu durumdan en fazla etkilenecek olan kisilerdir.

1. Bir testin uygulanmak Uzere oldugunu biliyor musunuz?
ifsa edilmesi, bozulmasi veya silinmesi durumunda kurum igin en bly(k riskin ortaya ¢ikacagi
esas veriler nelerdir?

3. Kendi is uygulamalarinizin dogru bir sekilde calistigini teyit etmek icin test ve dogrulama
prosedurleri gerceklestiriyor musunuz?

4. Kendi kalite giivence test prosedurleriniz mevcut mudur?

5. Uygulama verilerinize yonelik olarak acil kurtarma prosedurleriniz mevcut mudur?



Sistem yoneticileri igin sorular

Sistem yoneticilerinin sizma testi ve glvenlikle ilgili olarak glgleri géz ardi edilemez. Sistem
yoneticileri kendi sistemlerini o kurumdaki herkesten ¢ok daha iyi bilirler ve eger herhangi bir sey
yanlis gidiyorsa muhtemelen dlzeltici islemlerin 6n safhalarinda onlar olacaklardir.

1. Kirilgan olan sistemleri belirtir misiniz? (Cékmeye meyilli olan sistemleri, eski isletim
sistemlerinin olup olmadigini veya herhangi bir nedenden 6turd yama yapilmamig sistemleri
sorunuz.)

2. Agda, sistem yoneticisine ait olmayan, ilave onay alinmasini gerektirebilecek sistemler mevcut

mudur?

Degisim yonetimi prosedurleri mevcut mudur?

Sistem kesintilerinde ortalama onarim suresi ne kadardir?

Herhangi bir sistem izleme yazilimi mevcut mudur?

En kritik sunuculariniz ve uygulamalariniz hangileridir?

Yedeklemeler diizenli olarak test edilmekte midir?
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En son ne zaman yedeklemelerden geri yikleme yapilmistir?

1.7 Kapsamdaki kontrol digi degisikler ve genisleme

Sizma testinin kapsamindaki kontrol digi degisikler ve blylimeler her seyi mahvedebilir. Bu husus
genellikle bir sizma testi firmasinin varligina son vermesinin en etkili yollarindan biridir. Esas olan
husus, birgok firmanin ve firma yoneticisinin boyle bir durumun ortaya ciktigini nasil belirleyebilecegini
ya da bdyle bir duruma nasil bir reaksiyon gosterecedini ya hi¢ bilmemesi ya da ¢ok az sey bilmesidir.

Sizma testinin kapsamindaki kontrol digi degisikler ve biylmelerle micadelede akilda tutulmasi
gereken birka¢ husus mevcuttur. Bunlardan ilki, iyi bir is ¢ikardiysaniz musteri kurulusun ilave isler
talep etmesinin ¢ok yaygin olmasidir. Muasteri kurulus sizi ilave is icin ilave para talep etmeniz
nedeniyle birakiyorsa bu muasteri sizi kullanmaya caligiyordur. Siz de bu sdzlesmeyi siUrdirmek
istemezsiniz zaten.

ikinci husus daha da kritiktir. Mevcut misteriniz sizden ilave igler talep ederse ondan para sizdirmaya
calismayin. Fiyatlarinizi diisiirmeyi telafi edebilirsiniz. isin pesinde kosmaniz gerekmemistir. Resmi
teklif proseddurlerini takip etmenize gerek kalmamistir. Bunlara bagh olarak musteri kurulusa %10’luk
bir indirim yapmaniz size bir sey kaybettirmez. Dahasi, ilerdeki isleriniz icin en iyi kaynaginiz mevcut
musterilerinizdir. Onlara iyi davranirsaniz onlar da size doner.

isin baslangig ve bitis tarihlerini belirleyin

Sizma testinin kapsamindaki kontrol disi degisikler ve buyimeleri engellemenin anahtar bir bileseni de
isin baslangi¢ ve bitis tarihlerinin belirlenmesidir. Test uzmanlarinin basini yakan bir husus, yeniden
teste tabi tutma islemidir. Yeniden teste tabi tutma bir s6zlesmenin uygulanmasinda iyi bir fikirmis gibi
gérunmektedir. Ancak c¢odu zaman test uzmanlari iglerin tamami bitene kadar d&deme
alamayacaklarini unuturlar. Bu isler yeniden teste tabi tutmayl da kapsamaktadir. Bunu halletmenin bir
yolu yeniden teste tabi tutma isleminin nihai raporun sunulmasindan sonra 30 gun iginde
gerceklesecegdinin sdézlesmeye dahil edilmesidir. O zaman yeniden teste tabi tutma isleminin programa
alinmasi konusunda 6n ayak olmaniz gerekecektir. Musteri kurulus bir uzatma talep ederse,
sozlesmede belirtilen zaman igerisinde size 6deme yapiimasi kosuluyla buna olanak taniyin. iste o



zaman dogru bir sekilde uygulanan yeniden teste tabi tutma, yapilan isin en 6énemli kismi olur.
Unutmayin ki, ilerdeki isleriniz icin en iyi kaynaginiz mevcut musteri tabaninizdir.

1.8 IP araliginin ve etki alanlarinin belirlenmesi

Bir sizma testine baslamadan Once sizma girisiminde bulunacaginiz hedeflerin neler oldugunu
bilmeniz gerekir. Bu hedefler baslangictaki anket safhasinda, musteri kurulustan elde edilebilir. Musteri
kurulug tarafindan hedefler, belirli IP adresleri, ag sinirlari veya etki alanlari isimleri bigiminde
verilebilir. Bazi durumlarda musteri kurulusun size verdigi tek hedef kurulusun ismi olur ve musteri
kurulus geri kalanini sizin kendinizin ortaya gikarmanizi ister. Test uzmani ile nihai hedef arasindaki
guvenlik duvarlar ve sisteme izinsiz girisleri tespit/engelleme sistemleri veya ag donaniminin
tanimlanmasi da énemlidir.

Sinirlarin dogrulanmasi

Hedeflere yonelik olarak saldirlya baslamadan 6nce bu hedeflerin gercekten sizma testini
gercgeklestirdiginiz musteri kurulusa ait olup olmadiginin teyit edilmesi zorunludur. Bir bilgisayara
saldiri diizenlediniz ve basarili bir sekilde sizma gergeklestirdiniz. Ancak daha sonra bu bilgisayarin
aslinda bagka bir kuruma (bir hastane veya bir kamu kurumu gibi) ait oldugunu 6grendiniz. Bu
durumda karsilasabilecediniz hukuki sonuglari disinun.

Hedeflerin gergekten misteri kurulusa ait olup olmadigini teyit etmek icin hedeflere yonelik olarak bir
kimlik sorgulama islemi gerceklestirebilirsiniz. Hedefe ydnelik olarak bir kimlik sorgulama iglemi
gercgeklestirmek icin Web’de mevcut olan “Internic” gibi bir kimlik sorgulama aracini kullanabilirsiniz.

1.9 Uglincii taraflarla iligkiler

Bazi durumlarda sizden dglncl bir tarafin makinesinde bulunan bir hizmet veya uygulamanin teste
tabi tutulmasi istenebilecektir. Bulut hizmetleri kuruluglar tarafindan daha fazla kullanildikga bu husus
daha yaygin olarak ortaya ¢ikmaktadir. Burada akilda tutulmasi 6nemli olan husus, sizin test yapmak
icin musteri kurulustan aldiginiz bir iznin olabilecegi, ancak ayni zamanda Uguncu bir taraftan da izin
almanizin gerekebilecegidir. En kétusu, uluslararasi hukuk ile sorun yasayabilirsiniz. Bazi kuruluglar
bulut hizmetlerinden faydalandiklarini bile bilmiyor olabilirler, ya da bazi uygulamalarin bagka bir
yerdeki ana makinede bulundudunu unutabilirler. Test esnasinda onlara bu gibi bilgileri vermeye hazir
olun veya is aciklamasina, dglncu taraf kaynaklarinin agiklanmadan kullaniimasini kapsayan bir
madde koyun.

Bulut hizmetleri

Bulut hizmetinin test edilmesinde en 6nemli husus tek bir fiziki ortamda birka¢ farkli kurulusun
verilerinin saklaniyor olmasidir. Cogu zaman bu farkh verilerin etki alanlar arasindaki givenlik ¢ok
gevsektir. Bulut hizmetini saglayan servis saglayicisinin test konusunda uyarilmasi ve testin
gerceklesmekte oldugundan haberdar edilmesi ve servis saglayicinin test uygulama kurulugsuna test
yapma izni vermesi gerekir. ilave olarak, bulutun diger musterilerini etkileyebilecek olan bir giivenlik
acikhginin tespit edilmesi durumunda dogrudan baglanti kurulabilecek olan bir givenlik irtibat noktasi
bulunmasi gerekir. Bazi bulut hizmeti saglayicilarinin, sizma testi uzmanlarinin takip etmesi gereken



Ozel prosedirleri mevcuttur ve bu prosedirler test uzmanlarindan bazi formlarin, sizma testinin
zamaninin veya agik iznin testin bagslamasindan énce talep edilmesini gerektirebilir.

Bu, test igin kilfetli bir onay proseduri gibi gértinebilir, ancak aksi durumda test uzmanlari igin riskler
¢ok buyuktdr.

internet servis saglayicisi

internet servis saglayicisinin miisteri kurulus ile olan hizmet kullanim sartlari teyit edilmelidir. Cogu
ticari durumda Internet servis saglayicisi sizma testi igin 6zel hiikiimler igerir. Bu hiikiimlerin bir saldiri
yapilmadan énce dikkatli bir sekilde gdzden geciriimesi gerekir. internet servis saglayicisinin kétii
niyetli olarak belirledigi belirli trafigi disladigi ve engelledigi durumlar s6z konusudur. Bu gibi durumlar
musteri kurulus i¢in kabul edilebilir olabilir ya da olmayabilir. Her iki durumda da bu husus test
oncesinde musteri kurulus ile agik bir sekilde konusulmalidir.

Web sayfalarinin barindiriimasi

Testin kapsami ve zamanlamasinin Web hizmeti saglayicisi ile agik bir sekilde konusulmasi gerekir.
Ayni zamanda musteri kurulus ile dogrudan goérisme esnasinda sadece Web agikliklarini test
edeceginizi acik bir sekilde ifade etmeniz gerekir.

MSSP

MSSP’de test hakkinda bilgilendiriimelidir. MSSP’ye ait olan sistemlerin ve servislerin test edilmesi
esnasinda 6zellikle bilgi vermeniz gerekir.

Ancak MSSP'yi bilgilendirmeyecediniz bazi durumlar s6z konusudur. MSSP’nin yanitlama siresini
test ederken MSSP’nin bilgilendirilmesi testin faydasina olmayacaktir.

Genel bir kural olarak, acik bir sekilde MSSP’ye ait olan bir cihaz veya servis ne zaman teste tabi
tutulsa, MSSP bilgilendirilmelidir.

Sunucularin barindirildigi tlkeler

Sunucularin barindinildigi tlkelerin teyit edilmesi de test uzmaninin faydasinadir. Ulke teyit edildikten
sonra, teste baslamadan énce bu belirli Glkenin mevzuati incelenmelidir.

Firmanizin hukuk bdlimdnin bu iglemi sizin i¢cin yapmasini ve onlarin bu islemi tam bir sekilde
yapacagini beklemeyin. Uluslararasi hukukun ihlal edilmesi durumunda hic¢bir kosulda firmanizin sizin
eylemlerinizin sorumlulugunu almasini beklemeyin. Kanunlar kendiniz inceleyin. Unutmayin ki, biri
hapse girecekse, bu buyik bir olasilikla hukuku ihlal eden test uzmani olacaktir.

1.10 Kabul edilebilir sosyal miuihendislik senaryolarinin belirlenmesi

Cogu kurulus guvenlik yapilarinin glincel saldirilarla ayni seviyedeki bir bigimde test edilmesini isterler.
Sosyal mihendislik ve “spear-phishing” saldirilari ginimuzde ¢ogu saldirgan tarafindan yaygin olarak
kullanilan saldirilardir. Cogu basarili saldirida cinsellik ve uyusturucu senaryo olarak kullanilsa da bazi



senaryolar is ortaminda kabul edilebilir degildir. Firmaniz tarafindan test i¢in kullaniimak izere segilen
senaryolarin test baslamadan énce yazili olarak onaylandigindan emin olun.

1.11 Hizmet aksatma

ise baglamadan dnce gerilim testi veya hizmet digi birakma testi gériistiimelidir. Bu konu testin dogasi
geregi verebilecegi muhtemel zarara bagli olarak ¢ogu kurulusun rahatsiz oldugu konulardan biridir.
Bir kurulusun verilerinin gizliligi veya btunligl hakkinda tereddutleri yoksa stres testinin yapiimasi
gerekmeyebilir. Ancak kurulusun ayni zamanda sagladigi hizmetlerin kullanilabilirligi hakkinda
tereddutleri varsa stres testi Uretim ortamina benzer olan ancak Uretim yapilmayan bir ortamda icra
edilmelidir.

1.12 Odemelerle ilgili hiikiimler

Test icin hazirlaniimasinda ¢ogu test uzmaninin unuttugu bir diger husus o6demelerin nasil
yapilacagidir. Sézlesme tarihlerinde oldugu gibi belirli 6deme tarihleri ve 6demeler i¢in de hikimler
olmalidir. BayUk bir kurulusun test hizmetleri igin size 6deme yapmayi mimkuin oldugunca ertelemesi
olagandigi bir durum degildir.

Asagida 6demelerin ne sekilde yapilabilecedi ile ilgili birka¢ segcenek sunulmaktadir. Bunlarin sadece
birer segenek oldugu unutulmamalidir. Sizin firmanizin ve misteri kurulusun ihtiyaclarina uyan bir
o6deme yapisi ve plani gelistirebilirsiniz.

Net 30

Odeme yapilacak miktarin tamaminin nihai raporun teslimini miiteakip 30 giin icinde yapilmasi. Bu
6deme planina genellikle ilave olarak aylik bir gecikme cezasi eklenir. Mdusteri kurulusa
taniyabilecegdiniz slire degisebilir (45 veya 60 gun gibi).

Ucretin yarisinin énceden alinmasi

Test baglamadan dnce ddenecek tutarin yarisinin istenmesi olagandigi bir durum degildir. Bu, dzellikle
uzun dénemli iglerde ¢ok yaygindir.

Sirekli odeme

Sirekli bir 6deme plani da olabilir. Bu daha gok uzun siireli igler igindir. Ornegin bir firmayla bir ya da
iki yill kapsayan bir s6zlesme yapabilirsiniz. Musteri kurulusun size yil boyunca duzenli taksitlerle
6deme yapmasi hicte olagandigi bir durum dedgildir.

1.13 Sizma testinin amacglari

Her sizma testi amag¢ odakli olmalidir. Sizma testi misteri kurulusun isten veya gdrev hedeflerinden
6din vermesine yol acabilecek belirli agikliklar belirlemek igin yapilmaktadir. Test, yama yapilmamis
sistemlerin belirlenmesinden ibaret degildir. Test, kurulusu olumsuz olarak etkileyebilecek risklerin
belirlenmesi ile ilgilidir.



Temel amaglar

Bir sizma testinin temel amaci uygunluga bagl olarak cikariimamaldir. Bu distincenin birkag farkh
gerekgesi vardir. Oncelikle uygunluk giivenligin dengi degildir. Cogu kurulusun uygunluk maksadiyla
teste tabi tutulmasi anlagilabilir bir durum olsa da uygunluk, sizma testinin esas amaci olmamalidir.
Ornegin bir PCI gerekliliginin bir kismini test etmek (izere bir is alabilirsiniz. Kredi karti bilgilerini isleme
tabi tutan c¢ok sayida firma vardir. Ancak sizin hedef kurulusunuzu rekabetci bir ortamda tek ve
benzersiz kilan ve hayatta kalmasini saglayan 6zellikler, bu 6zelliklerden 6din verildigi taktirde hedef
kurulus UGzerinde ¢ok buyuk bir etki yaratir. Kredi karti bilgilerinin Gglinci taraflarin eline gegmesi ¢ok
kétl olabilir. Hedef kurulugsun miusterilerinin tamaminin elektronik posta adreslerinin ve kredi kart
numaralarinin tGgtinci taraflarin eline gegmesi ise bir felaket olur.

ikincil amaglar

ikincil amaglar dogrudan uygunlukla ilgili olanlardir. Genellikle bu amaclar esas amagclara ¢ok siki bir
sekilde baglidir. Ornegin, kredi kartlarinin elde edilmesi ikincil bir amactir. Kurulusun isiyle ilgili
verilerin gizliliginin ihlal edilmesinin veya kurulusun misyonunu belirleyen prensiplerin bozulmasinin
denenmesi sizma testinin temel amacidir.

Is analizi

Sizma testini uygulamadan 6énce musteri kurulusun givenlikle ilgili olgunluk dizeyinin belirlenmesi iyi
bir fikirdir. Herhangi bir glivenlik olgunluk diizeyi belirlenmeden dogrudan sizma testine gecilmesini
isteyen ¢ok sayida firma mevcuttur. Bu musteri kuruluslar icin énce bir agiklik analizinin yapilmasi iyi
bir fikirdir. Aciklik analizi calismasinin yapilmasinin kesinlikle kaginilacak bir tarafi yoktur.
Unutulmamasi gerekir ki amag, hedef kurulugunuza yonelik olan risklerin belirlenmesidir. Bir firma, tam
kapsamli bir sizma testi igin hazir degilse, blaylk bir ihtimalle yapilacak olan bir agiklik analizinden
sizma testine gore ¢ok daha fazla yarar gorecektir. Musteri kurulug ile dnceden sistemler hakkinda
sizin neleri bilmenizi istediklerinin belirlenmesi gerekir. Bu arada musteri kurulustan dnceden haberdar
olduklari agikliklar hakkinda bilgi almak isteyebilirsiniz. Musteri kuruluslarin énceden bilgileri dahilinde
olan hususlarin yeniden kesfedilerek raporlanmasina gerek kalmamasi sizin i¢cin zamandan, musteri
kurulus icin paradan tasarruf saglayacaktir. Uygunluk bakimindan kesin bir gereklilik yoksa, tam veya
kismi bir beyaz kutu testi misteri kurulus icin kara kutu testinden daha fazla fayda saglayabilir.

Bir ic ada sizma testi uygulamaniz isteniyorsa (bu durumda saldirganin icerden saldiriya basladigini
veya zaten orada oldugunu farz etmelisiniz) kapsam hakkinda daha fazla bilgi toplamaniz gerekir.

1.14 iletisim kanallarinin tesis edilmesi

Herhangi bir sizma testinin en 6nemli ydnlerinden birisi masteri kurulus ile iletisimin saglanmasidir.
Musteri kurulus ile ne siklikla etkilesimde bulundugunuz ve sizin musteri kuruluga yaklagsma biciminiz
misteri kurulugun tatmin olma duygusunda gok biyiik bir fark yaratir. lyi bir konusmaci olmaniz
gerekmez. Bu dokiimanda sizi bu konuda destekleyecek ve musteri kurulusun test faaliyetleri ile ilgili
olarak kendisini iyi hissetmesini saglayacak bir iletisim ¢ergevesi tanimlanacaktir.

1.15 Acil durum irtibat bilgisi



Acil bir durumda musteri kurulusla veya hedef kurulugla temasa gegilebilmesinin hayati oldugu agiktir.
Acil durumlar beklenen veya beklenmeyen bir sekilde ortaya ¢ikabilir ve boyle bir durumda kiminle
temasa gecgeceginizi bilmelisiniz.

Bir acil durum temas listesi olusturun. Bu liste test kapsamindaki tim taraflarla ilgili iletisim bilgilerini
icermelidir. Acil durum temas listesi olusturuldugunda, listede olan tiim kisilerle paylasiimalidir. Hedef
kurulusun musteriniz olmayabilecegini aklinizda tutun.

Acil bir durumda ulasilacak kisiler hakkinda asagidaki bilgileri derleyin:

ismi

Unvani ve operasyonel sorumlulugu

Test faaliyetleri ile ilgili olarak detaylarin gérusulme yetkisi (6nceden belirlenmemigse)

7/24 hemen irtibat kurulacak iki kisinin cep telefonu, ¢agri cihazi veya ev telefonu (mimkinse)

o~ w e

SFTP veya sifrelenmis e-posta gibi glivenli bir toplu veri aktarimi bigimi

Not: Size yardim masasi veya harekat merkezi gibi bir grubun isim ve telefon numaralari verilebilir.
Bunlar acil durumda irtibat kurulacak bir kisinin yerine sadece buralarda 7/24 personel
bulunduruluyorsa gegebilir.

Sizma testinin yapisi acil durumda irtibat kurulacak kisi listesinde kimlerin olmasi gerektigini belirler.
Sadece siz acil durumda temas bilgilerine ihtiyag duymazsiniz. Musteri kuruluslarda acil bir durumda
sizinle irtibata gegme ihtiyaci duyabilirler. Bu liste tercihen asagidaki kisileri icermelidir:

Test igin olusturulan gruptaki tim test uzmanlari
Test grubunun ydneticisi

Her bir hedef kurulustan iki teknik baglanti elemani
Musteri kurulus tarafindan iki teknik baglanti elemani

o~ 0N

Musteri kurulus tarafindan bir Ust dizey ydnetici veya isle ilgili bir baglanti elemani

Yukaridaki listede bazi értiismelerin olmasi mimkindir. Ornegin, hedef kurulus ayni zamanda
masteri kurulug olabilir. Test grubunun ydneticisi ayni zamanda testi icra ediyor olabilir. Ya da musteri
kurulusun teknik baglanti elemani ayni zamanda Ust dizey yonetici olabilir. Ayni zamanda teste
mudabhil olan her bir taraf, s6z konusu taraflara liderlik eden ve onlar adina sorumlulugu Ustlenen tek
bir irtibat elemanini belirlemelidir.

1.16 Olay raporlama proseduru

Bir ise baslamadan 6nce kurulusun mevcut olaylara tepki yeteneklerinin gorisilmesi birkag nedenden
dolayr 6nemlidir. Sizma testi sadece kurulusun mevcut guvenliginin test edilmesi degildir, ayni
zamanda kurulusun olaylara tepki yeteneklerinin ne oldugunun da tespit edilmesidir. Siz sizma testine
baslayip sonuna kadar gittiginizde, hedef kurulus sizin orada oldugunuzun hi¢ farkinda olmazsa, agik
bir sekilde kurulusun guvenlik yapilanmasinda 6nemli bir boslugu belirlemissiniz demektir. Teste
baslamadan 6nce, siz testi icra ederken kurulustan birisinin farkinda olup, buna bagl olarak olay tepki
timinin bir saldiriya ugradiklarini veya bilgilerinin ¢alindigini disiinerek gecenin bir yarisinda gerekli
kisileri aramaya baslamamasini da garanti altina almak isteyeceksinizdir.



Olay tanimi

NIST’in tanimlamasina goére, “Bir bilgisayar guvenlik olayi, bilgisayar guvenlik politikalarina, kabul
edilebilir kullanim politikalarina veya standart glvenlik uygulamalarina ydnelik bir ihlal veya ¢ok yakin
bir ihlal tehdididir.” Burada bilgisayar mantiginin disinda disundldtginde, herhangi birinin bir kurulusa
zorla girmesi ile de fiziki bir olay ortaya gikar. Teste tabi tuttugunuz kurulus farkl tiplerdeki olaylar igin
farkl kategoriler ve diizeyler belirlemelidir.

Durum raporu periyodu

Durum raporunun periyodu biyik o6lciide degiskendir. Raporlama zaman planini etkileyen faktorler
testin tamaminin uzunlugu, testin kapsami, hedef kurulusun givenlik olgunluk derecesi vb. igerir.
Mdasteri  kurulusun kendisini isin i¢cinde hissetmesine olanak taniyacak bir zaman plani
kararlastiriimalidir. Goz ardi edilen misteri, artik eski bir misteridir.

Durum raporunun periyodu ve zaman plani bir kere belirlendikten sonra buna bagh kalinmahdir. Bir
durum raporunun ertelenmesi veya geciktiriimesi gerekli olabilir, fakat bu durum kroniklesmemelidir.
Gerekli oldugunda yeni bir zaman plani i¢cin musteri kurulusun onayi alinmalidir. Bir durum raporunun
tamamen atlanmasi profesyonel bir davranis degildir ve bundan kaginiimalidir.

PGP protokolu ve diger alternatifler (Sifreleme segenekler arasinda degildir)

Mdasteri kurulus ile iletisim herhangi bir sizma testi isinin kesinlikle gerekli olan bir yéniduir ve isin
hassas dogasina bagl olarak, hassas bilgiler ve 6zellikle nihai rapor iletisim esnasinda sifrelenmelidir.

Testlerinizi icra etmeye baslamadan dnce musteri kurulus ile glvenli bir iletisim yolu belirleyin. Yaygin
olan birkag sifreleme yolu asagida sunulmaktadir:

1. PGP/GPG protokollerinin her ikisi de e-posta ile haberlesmede ve nihai raporun
sifrelenmesinde kullanilir

Musterinin aginda glvenli bir posta kutusu barindirilir

Telefon

Yiz ylze yapilan toplantilar

a0 nN

Nihai raporun teslimatinda, raporu AES sifreli arsiv dosyasinda da saklayabilirsiniz. Ancak
arsiv hizmetinizin AES sifrelemesini desteklediginden emin olmalisiniz

6. Ayni zamanda hangi bilgilerin yazili hale getirilebilecegini ve hangi bilgilerin sadece s6zli
olarak iletiimesi gerektigini sormalisiniz. Siz onaylasaniz da onaylamasaniz da bazi
kuruluglarin bazi glvenlik bilgilerinin kendilerine yazili olarak aktariimasinda sinirlama
getirmeleri icin ¢ok iyi gerekgeleri vardir.

Musteri kurulus ile glvenli bir iletisim yolunun 6nceden tesis edilmesi ve ayni zamanda bu yolun
musteri kurulusun yetenekleri dahilinde olmasi ve musteri kurulusun kendini rahat hissetmesinin
saglanmasi énemlidir.

1.17 is kurallan



Kapsam neyi test edeceginizi tanimlarken, is kurallari test isleminin ne sekilde gerceklestirilecegini
tanimlamaktadir. Bunlar birbirinden bagimsiz olarak ele alinmasi gereken iki farkli husustur.

Zaman cizelgesi

Test icin agik bir zaman ¢izelgeniz olmalidir. Kapsamda baslangi¢ ve bitis zamanlari tanimlanirken
simdi baslangi¢ ve bitis zamanlarinin arasindaki her seyin tanimlanmasinin zamani gelmistir. Test
ilerledikce zaman cizelgesinin degismesi anlasilabilir bir durumdur. Bir zaman cizelgesi yaratmaktaki
amag kesin, degismez bir zaman ¢izelgesine sahip olmak degildir. Aslinda bir zaman gizelgesi sizin
icin ve musteri kurulus igin baslangigta yapilmasi gereken iglerin agik bir sekilde belirlenmesi ve
islerden kimlerin sorumlu olacaginin tespit edilmesine olanak saglar. Genellikle yapilacak isin ve isin
her bir belirli béliminin alacagi zamanin belirlenmesinde GANTT cizelgeleri ve is dokimu yapisi
kullaniimaktadir. Zaman planinin dékimunin bu sekilde gorilmesi sizin igin tahsis edilmesi gerekecek
kaynaklarin belirlenmesinde ve mdusteri kurulus igin test esnasinda karsilasilabilecek muhtemel
engellerin belirlenmesinde yardimci olacaktir.

internette kullanima acik olan ¢ok sayida GANTT cizelgesi araci mevcuttur. Sizin igin en iyi olanini
bulun ve bir testin yol haritasini olustururken yogun olarak kullanin. Bu arag, hedef kurulusun Ust
yonetimi ile aranizda mikemmel bir iletisim ortami saglayacaktir.

Lokasyonlar

Mdasteri kurulus ile test igin nerelere seyahat etmeniz gerekecegini gorismeniz de énemlidir. Bu en
basitinden yerel otellerin belirlenmesi, en karmasik anlamda ise belirli bir hedef Ulkenin kanunlarinin
belirlenmesi igindir.

Bazi durumlarda bir kurulusun c¢ok sayida lokasyonu mevcuttur ve sizin birkag 6rnek lokasyonu
belirlemeniz gerekebilir. Bu gibi durumlarda musteri kurulugun tim lokasyonlarina seyahat etmekten
kacinmaya calismalisiniz. Cogu zaman testte kullanmak tzere Yerel Alan Agi baglantilari mevcut olur.

Hassas bilgilerin agiklanmasi

Amaclarinizdan birisi hassas bilgilere erisim sadlamak olsa da, aslinda bu bilgileri gérmek veya
indirmek istemeyebilirsiniz. Bu yeni test uzmanlari i¢in biraz tuhaf gelebilir ancak hedef bilgilerin
sisteminizde bulunmasini istemeyeceginiz ¢ok sayida durum vardir. Cogu durumda test sisteminizin
bir gtvenlik duvari ya da sistemde ¢alismakta olan bir anti-viris uygulamasi yoktur. Bu gibi durumlar
kisisel kimlik bilgilerinizi bilgisayarinizin yakininda bir yerde bulundurmayl istemeyeceginiz
durumlardir.

Bu durumda soru suna doénusmektedir; “Verileri elde etmeden erisim sagladigimi nasil ispat
edecegim?” Verileri gdstermeksizin erigim sagladiginizi ispat etmenin birgok yolu mevcuttur. Ornegin,
bir veri tabani semasi goésterebilirsiniz, erisim sagladiginiz sistemlerin izinlerini gdsterebilirsiniz veya
icerigi gostermeden dosyalari gosterebilirsiniz.

Testlerinizde gecerli olmasini istediginiz paranoya dizeyi, musteri kurulugla birlikte karar vermeniz
gereken bir husustur. Her durumda testlerin arasinda test bilgisayarinizda bulunan sonuglari
temizlemek isteyeceksiniz. Bu husus ayni zamanda kullanacagdiniz raporlama sablonu icin de
gecerlidir.



Ozel bir ek bilgi olarak, kanun digi igerikle (gocuk pornosu vb.) karsilastiginiz durumlarda derhal
emniyet glglerini ve daha sonra musteri kurulusu belirtilen sira dahilinde bilgilendirmelisiniz. Musteri
kurulusu bilgilendirip ondan konuyla ilgili talimat almayiniz. Bu gibi igerigin en basit sekliyle izlenmesi
dahi sug teskil eder.

Kanitlarin kullanilmasi

Bir testin kanitlarinin kullaniimasinda, raporun farkli asamalarinda verilere blylk bir 6zen gdsterilmesi
inaniimaz 6lglide 6nemlidir. Daima sifrelemeyi kullaniniz ve testlerin arasinda test igin kullandiginiz
bilgisayari temizleyiniz. Givenlik toplantilarinda iginde test raporlarinin bulundugu USB cubuklarini
higbir sekilde baskasina teslim etmeyiniz. Ve ne yaparsaniz yapin, baska bir misterinin raporunu bir
sablon olarak yeniden kullanmayiniz. Bir dokimaninizda baska bir kurulusa ait referanslarin
bulunmasi hicgte profesyonelce bir davranis olmaz.

Diizenli durum toplantilan

Test prosediri boyunca musteri kurulus ile dizenli toplantilar yapilarak onlarin testin genel gidisati
konusunda bilgilendirilmesi kritik bir husustur. Bu toplantilar guinlik olarak dizenlenmeli ve mimkin
oldugunca kisa tutulmalidir. Genel olarak toplantilar ¢ basit hususu kapsar: planlar, ilerleme ve
problemler.

Planlar boliminde o gln igin neyi yapmayi planladiginizi tanimlarsiniz. Bunun maksadi bir degisim
veya hizmet disI kalma esnasinda test icra etmeyeceginizden emin olunmasidir.

ilerleme boélimiinde bir énceki toplantidan beri neleri tamamladiginiz hususunda bilgi vermelisiniz.

Problemler béliminde testin genel olarak zamanlamasini etkileyecek her konu mdusteri kurulus ile
gorUsulmelidir. Herhangi bir durumu dizeltmek Uzere belirlediginiz belirli kisiler varsa, probleme
yonelik ¢dzimi toplantida tartismamalisiniz.

Durum toplantilarinda amag 30 dk. veya daha az sureli bir toplanti yapmak ve geri kalan gériasmeleri
sadece problemi ¢ézmek icin gerekli olan kisilerle cevrimdisi olarak yapmaktir.

Gunun hangi saatlerinde test yapilacagi

Cogu musteriler bakimindan gunin bazi saatlerinde testin icra edilmesi diger saatlere gére daha iyidir.
Maalesef bu sizma testi uzmanlari icin cogu zaman gece gec saatler demektir. Testin baslamasindan
once testin uygulanacagi saatlerin muasteri kurulus ile gérisuldiginden emin olunuz.

Saldirilardan sakinma

Saldirilardan sakinmanin tamamen kabul edilebilir oldugu zamanlar ve saldirilardan sakinmanin testin
ruhuna uygun olmadig§i zamanlar vardir. Ornegin, eder uyguladiginiz test sadece teknolojinin degil
ama ayni zamanda hedef kurulugsun guvenlik ekibinin yeteneklerinin teste tabi tutuldugu bir kara kutu
testi ise saldinlardan sakinmak tamamen uygundur. Ancak c¢ok sayida sistemi hedef kurulusun
guvenlik ekibiyle koordineli olarak teste tabi tutuyorsaniz saldirilardan sakiniimasi testin faydasina
olmayacaktir.

Test igin izin



Bu dokiman test yaparken alabileceginiz muhtemelen en dnemli belgedir. Bu belge testin kapsamini
belgelendirir ve muisteri kurulugsun guvenlik acgikliklari bakimindan teste tabi tutulacaklari ve
sistemlerinin Ggiincli sahislarin kontroliine gegebilecedi gercegini imza altina aldiklari belgedir. ilave
olarak, bu izin belgesi agik bir sekilde testin sistemde dengesizliklere yol acgabilecegini ve proses
esnasinda test uzmanlari tarafindan sistemlerin ¢dkertiimemesi igin her tirll ihtimamin gosterilecegini
ifade eder. Ancak testin icrasi dengesizliklere yol agabileceginden, musteri kurulus test uzmanlarini
herhangi bir sistem dengesizligi veya ¢dkmesinden sorumlu tutamaz.

Bu dokiiman miusteri kurulus tarafindan imzalanmadan testin baglamamasi ¢cok énemlidir.

ilave olarak bazi servis saglayicilari kendi sistemlerinin test edilmesine baslanmadan énce bir 6n
bildirimde bulunulmasini ve/veya ayri bir izin alinmasini isterler. Ornegin, Amazon’da doldurulmasi
gereken cevrimici bir talep formu mevcuttur ve kendi bulutlarindaki herhangi bir makinenin
taranmasindan once bu istegin onaylanmasi gerekir.

Hukuki mulahazalar

Sizma testlerinde yaygin olan bazi faaliyetler bazi yerel kanunlara aykiri olabilir. Bu nedenle yaygin
olarak kullanilan sizma testi gérevlerinin galismanin gergeklestirilecegi yerdeki hukuka uygunlugunun
kontrol edilmesi tavsiye edilir. Ornegin, sizma testi esnasinda internet {izerinden yapilan herhangi bir
aramanin yakalanmasi bazi boélgelerde telefon dinleme olarak degerlendirilebilir.

1.18 Mevcut yetenekler ve teknoloji

lyi bir sizma testi sadece yama yapilimamis sistemleri aramaz. Bu testler ayni zamanda hedef
kurulusun yeteneklerini de test eder. Buradan hareketle asagida test esnasinda nirengi noktasi olarak
kullanilabilecek hususlarin bir listesi veriimektedir:

Bilgi toplamanin tespit edilmesi ve buna karsilik verilmesi

Ayirt edici 6zelliklerin arastiriimasinin tespit edilmesi ve buna karsilik verilmesi

Tarama yapilmasinin ve aciklik analizi yapilmasinin tespit edilmesi ve buna karsilik verilmesi
Sisteme sizmanin (saldirilar) tespit edilmesi ve buna karsilik veriimesi

Verilerin biriktirilmesinin tespit edilmesi ve buna karsilik veriimesi
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Verilerin disari sizdiriimasinin tespit edilmesi ve buna karsilik verilmesi

Bu bilgiler izlenirken zaman bilgisinin de alindigindan da emin olunmalidir. Ornegin, bir tarama faaliyeti
tespit edilirse size bilgi verilmeli ve hangi diizeyde bir tarama gergeklestirildigi belirtiimelidir.

2. Bilgi toplama
2.1 Genel

Bu bélimde sizma testinin bilgi toplama faaliyetleri tanimlanmaktadir. Bu dokiimanin maksadi 6zellikle
bir hedefe (tipik olarak bir firma, askeri kurulus veya ilgili diger kuruluslar) ydnelik olarak kesif faaliyeti
gerceklestiren sizma testi uzmanlari igin gelistiriimis bir dokiman saglamaktir. Bu dokimanda
duslnce asamas! ve sizma testi kesfinin amaclar detaylandiriimaktadir ve uygun bir sekilde



kullanildiginda bu dokiiman okuyucusuna bir hedefe saldiri icra etmek icin yiksek diizeyde stratejik bir
plan hazirlamasinda yardimci olur.

2.2 istihbarat toplama

Nedir?

e Istihbarat toplama, bir hedefe sizma gergeklestirirken, aciklik degerlendirmesi ve istismar etme
safhalarinda faydalanmak Uzere miumkin oldugu kadar ¢ok bilgi toplamak igin bir hedefe ydnelik
olarak kesif faaliyeti gerceklestirmektir. Bu asamada ne kadar ¢ok bilgi toplayabilirseniz daha
sonra o kadar ¢ok saldiri vektora kullanabilirsiniz.

e Acik kaynak istihbarati kamuya acik kaynaklardan bilgilerin bulunmasi, secilmesi ve elde
edilmesini ve bu bilgilerin eyleme dénustirilebilir istihbarat tGretmek igin analiz edilmesini igeren
bir istihbarat toplama yénetim bigimidir.

Neden yapilmaktadir?

e Acik kaynak istihbarati toplama faaliyetini bir kurulusun cesitli giris noktalarini belirlemek igin
gergeklestiririz. Bu giris noktalar fiziki noktalar, elektronik noktalar ve/veya insanlar olabilir. Cogu
firmalar kendileri hakkinda hangi bilgileri herkese agtiklarini ve bu bilgilerin azimli bir saldirgan
tarafindan ne sekilde kullanilabilecedi hususlarini gézden kagirirlar. Bunun da 6tesinde ¢ogu
calisanlar kendileri hakkinda hangi bilgileri herkese acgik hale getirdiklerini ve bu bilgilerin onlara
veya isverenlerine kargi ne sekilde kullanilabilecegi hususlarini géz ardi ederler.

Ne degildir?

¢ Acik kaynak istihbarati toplama faaliyetinde elde edilen bilgiler dogru ve zamanl olmayabilir. Bilgi
kaynaklari kasten/kazara yanlis bilgiler yansitmak Uzere manipule edilebilir. Zaman gectikce
bilgiler eskimis olabilir veya basit bir sekilde bilgiler eksik olabilir.

o Bu istihbarat faaliyetleri ise yarayacak bir seyler bulmak amaciyla yapilan ¢ép karistirmay! ya da
tesis icerisinde bulunan fiziki nesnelerden firma hakkinda bilgi ¢ikariimasini kapsamaz.

2.3 Hedef se¢imi

Hedefin belirlenmesi ve adlandiriimasi

Bir hedef kurulus ele alinirken, firmanin ¢ok sayida farkli TDL ve ikincil islerinin olabileceginin bilinmesi
o6nemlidir. Bu bilgiler kapsam belirleme safhasinda belirlenmis olsa da ise baslamadan &nce
baslangigta goristimus olan kapsamda olmayabilen ilave sunucularin, etki alanlarinin ve firmalarin
belirlenmesi alisiimadik bir durum degildir. Ornegin bir firmanin “.com” seklinde bir (st diizey etki alani
olabilir. Ancak ayni firmanin “.net, .co ve .xxx” seklinde etki alanlari da olabilir. Bu etki alanlari
dizeltiimis kapsamin bir kismini olusturabilir ya da sinirlarin diginda tutulabilir. Her iki durumda da
testin baslamasindan 6nce bu hususun musteri kurulus ile agikliga kavusturulmasi gerekir. Bir firma
icin firmanin altinda yer alan ¢ok sayida alt firmanin olmasi da alisiimadik bir durum degildir.



Is kurallarindaki kisitlamalarin dikkate alinmasi

Bu noktada is kurallarinin gdézden gecirilmesi iyi bir fikir olabilir. Test esnasinda bunlarin unutulmasi
oldukga yaygin bir durumdur. Bazen test uzmanlari olarak bulduklarimiza ve saldiri imkéanlarina
kendimizi kaptirip hangi IP adreslerine, etki alanlarina ve aglara saldiri gergeklestirebilecegimizi
unuturuz. Testinizin odaklanmasini muhafaza etmek igin daima is kurallarina basvurunuz. Bu sadece
hukuksal bakimdan degil ayni zamanda test kapsaminda kontrol disi degisikler ve buyimeler
olmamasi bakimindan da énemli bir husustur. Esas hedeflerden sapmaniz sizin i¢in zaman kaybina ve
uzun dénemde firmaniz igin para kaybina mal olacaktir.

Testin siiresinin dikkate alinmasi

Testin tamaminin siresi, gergeklestirilebilecek istihbarat toplama faaliyetinin miktarini dogrudan
etkiler. Bazi testlerde toplam sire iki ila ¢ aydir. Bir test firmasi bu gibi islerde oldukga blylk bir
zamani esas is birimlerini ve firmanin personelini arastirmak icin harcar. Ancak daha kisa sureli
testlerde hedefler daha taktik olabilir. Ornegin, spesifik bir Web uygulamasinin teste tabi tutulmasinda
firmanin genel madirindn finansal kayitlarinin arastiriimasina gerek gortlmeyebilir.

Testin nihai amacinin dikkate alinmasi
Bilgi toplama safhasindan ne elde etmek istediginizin belirlenmesi

Sonug¢ almak i¢in plan yapilmasi

2.4 Acik kaynak istihbarati

Acik kaynak bilgilerinin Ug¢ bicimi vardir; pasif, yari pasif ve aktif.

o Pasif istihbarat toplama: Pasif istihbarat toplama sadece, istihbarat toplama faaliyetlerinin hedef
tarafindan tespit edilmemesi gibi ¢ok agik bir gereklilik varsa kullanighdir. Hedef kurulusa ne
kendimiz ne de kendi makinelerimizden, anonim makinelerden veya Internet genelindeki
servislerden higbir trafik goénderiimediginden bu tir bir profil ¢ikarma igleminin teknik olarak
gerceklestiriimesi glgtir. Bu sadece arsive alinan veya saklanan bilgileri toplayabilecedimiz
anlamina gelmektedir. Sadece Uglnci taraflardan toplanan sonuglarla kisitlandigimiza bagli
olarak bu bilgiler zamani gegmis veya yanlis bilgiler olabilmektedir.

e Yar pasif istihbarat toplama: Yari pasif istinbarat toplamanin amaci, normal internet trafigi veya
normal galisma davraniglari gibi gérinen ydntemlerle hedefin profilinin ¢ikariimasidir. Bilgi icin
sadece aciklanmis olan sunucular sorgulariz, derinlikli tersine aramalar gergeklestirmeyiz veya
brute force DNS isteklerinde bulunmayiz, agiklanmamis sunucularda veya dizinlerde arama
yapmayiz. A§ dizeyinde port taramasi yapmayiz veya gezginleri galistiramayiz ve sadece
yayinlanmis dokimanlar ve dosyalardaki meta verilere bakariz. Aktif olarak gizlenmis igerik
arastirmayiz. Burada anahtar husus faaliyetlerimizin dikkat gekmemesidir. islem sonrasinda hedef
geriye donuk olarak kesif faaliyetlerini tespit edebilir fakat bu faaliyeti kimseye isnat edemez.

e Aktif istihbarat toplama: Aktif istihbarat toplama, slpheli ve kétu niyetli davranislar hedef
tarafindan tespit edilmelidir. Bu asamada aktif olarak ag yapisini ¢ikaririz, aktif bir sekilde agik



servisleri listeleriz ve/veya agiklik analizi taramasi yapariz. Agiklanmamis dizinlerde, dosyalarda
ve sunucularda aktif olarak arama yapariz. Bu faaliyetlerin ¢ogu standart sizma testinin tipik kesif
veya tarama faaliyetleridir.

Firma

Fiziki bilgiler

Lokasyonlar

Her bir lokasyonun igin agik adres, mlkiyet, ilgili diger bilgilerin (sehir, vergi, hukuki vb.) listelenmesi.
Lokasyondaki tim fiziki glivenlik tedbirlerinin (kamera yerleri, sensorler, tel orgiler, devriyeler, giris

kontrold, kapilar, kimlik tirl, tedarikgi girisi, IP bloklarina/konum belirleme servislerine dayali fiziki
lokasyonlar vb.) listelenmesi.

e Sabhibi

o Arazi/vergi kayitlar

o Paylasimli/mustakil

e Saat dilimleri

o Makineler/Ag operasyon merkezi

Firmanin yayilmasi

Bir hedef kurulus igin ¢ok sayida birbirinden ayri fiziki lokasyonun bulunmasi alisiimadik bir durum
degildir. Ornegin bir bankanin merkez ofisleri vardir ancak ayni zamanda gok sayida uzak subeleri de
bulunmaktadir. Merkez lokasyonlarda fiziki ve teknik glvenlik ¢ok iyi olabilirken, uzak lokasyonlarin
glvenlik denetimleri gogunlukla zayiftir.

lligkiler
is ortaklari, giimriikciiler, tedarikgiler, firmanin Web sayfasinda agik olarak paylasilanlar yoluyla analiz

edilenler, kiralama firmalari vb. Bu bilgiler igle ilgili veya kurumsal projelerin daha iyi anlasiimasinda
kullanilabilir. Ornegin, hedef kurulus igin hangi Griinlerin ve hizmetlerin kritik oldugu gibi.

Bu bilgiler ayni zamanda basaril sosyal mihendislik senaryolarinin yaratiimasinda da kullanilabilir.
o ligkiler
e Paylasilan ofis alanlari

e Paylasilan altyapi
e Kiralanmis/finansal olarak kiralanmis techizat

Mantiksal bag kurma

Ortaklar, musteriler ve rakipler hakkinda toplanan bilgiler: Her biri igin ticari unvani, is adresi, iligki turd,
temel finansal bilgiler, ana makineleri/ag bilgisinden olugsan tam bir liste.

is ortaklar

e Hedefin ilan edilmis is ortaklari. Bazen esas internet sitesinde ilan edilir.



is musterileri

Hedefin ilan edilmis misterileri. Bazen esas internet sitesinde ilan edilir.

Rakipler

Hedefin rakipleri kimlerdir? Bunun tespiti basit olabilir veya ileri bir analiz gerektirebilir.

irtibat gizelgesi

irtibat cizelgesi (insanlar arasindaki sosyal baglarin gérsel bir sunumu) kurulus icerisindeki
kisilerin potansiyel etkilesimlerini ortaya ¢ikarmada ve bu kisilere disaridan (irtibat gizelgesi dis
topluluklari igerdiginde ve iki seviyeden daha yukarida bir derinlikte olusturuldugunda) nasil erisim
saglanabileceginin belirlenmesinde size yardimci olur.

Temel irtibat ¢izelgesi o ana kadar derlenmis olan bilgilerden c¢ikarilan kurumsal yapiyi
yansitmalidir ve ilave olarak cizelgede yapilacak muteakip genigslemeler de bu bilgilere dayali
olmalidir (irtibat gizelgesi genellikle kurumsal olarak odaklanilan varliklari daha iyi gosterdiginden
ve muhtemel yaklasma vektorlerini agida ¢ikardigindan).

Hoovers profili

Nedir? Yari kullanima agik bir istihbarat kaynagdidir (genellikle 6demeli abonelik ile). Bu gibi
kaynaklar firmalar hakkinda isle ilgili bilgilerin toplanmasi konusunda ve is hakkinda normalize
edilmis bir bakis agisi saglamada uzmanlagmislardir.

Neden kullanihr? Bilgiler fiziki lokasyonlari, rekabet ortamini, anahtar personeli, finansal bilgileri
ve igle ilgili diger bilgileri icerir (kaynaga bagli olarak).

Nasil kullanilir? Web sitesinde ticari unvan kullanilarak yapilacak bir arama firmanin tam bir
profilini ve firma hakkinda mevcut olan tim bilgileri ¢ikarir. Bilgilerin birka¢ kaynak kullanmak
suretiyle capraz olarak sorgulamasinin yapilmasi ve en guncel bilgilerin elde edildiginden emin
olunmasi onerilir.

Uretim hatti

Hedef kurulusun sundugu urinler ve kurulus hizmet Uretiyorsa bu hizmetler hakkinda ilave bir
analiz yapilmasi gerekebilir.

Dikey pazar

Hedef kurulusun hangi endustri kolunda faaliyet gosterdigi (finans, savunma, tarim, kamu vb.)

Pazarlama hesaplari

Pazarlama faaliyetleri hedefin pazarlama stratejileri hakkinda zengin bilgiler saglar.
Hedef kurulusun sosyal baglantilarini belirlemek igin tim sosyal medya aglari incelenmelidir.



o Hedef kurulusun ge¢cmisteki pazarlama kampanyalari incelenmelidir.

Toplantilar

e Toplanti tutanaklar yayinlaniyor mu?
o Toplantilara halka agik mi?

Firma igin onemli tarihler

e Yonetim kurulu toplantilari
e Tatiller

e Yildénumleri

e Uriin/hizmet baslangiglar

is olanaklar

e Bir kurulusun is olanaklari listelerini (genellikle kurulusun Web sitesinin kariyer bélimuinde
bulunurlar) incelemek suretiyle kurulus igerisinde ne tir teknolojilerin kullaniimakta oldugunu
belirleyebilirsiniz. Ornegin bir kurulusta “Solaris Sysadmin” gibi bir is olanagdi olmasi, kurulusun
“Solaris systems” kullandidini ¢ok acik bir sekilde gdsterir.

Hayir kurumlarn ile baglar

e Bir hedef kurulusun yoneticilerinin hayir kurumlari ile iligkilerinin bulunmasi ¢ok yaygin olarak
gorulir. Bu bilgiler yoneticiler hedeflendiginde saglam sosyal mihendislik senaryolarinin
yaratilmasi i¢in kullanilabilir.

Teklif/Fiyat teklifi alma ve diger kamu ihale bilgileri

o Teklif/Fiyat teklifi alma faaliyetleri firma tarafindan kullanilan sistemlerin tipleri hakkinda ve
altyapilarindaki potansiyel eksikler hakkinda ¢ok miktarda bilgi gosterir.

e Ihaleleri kazananlarin kimler oldugunun belirlenmesi kullaniimakta olan sistemlerin tiplerini veya
firma kaynaklarinin kurulusun diginda bulunduruldugu bir lokasyonu gdsterebilir.

Mahkeme kayitlari

e Mahkeme kayitlari genellikle ya serbestge kullanilabilir durumdadir ya da bir Gcret karsilhigi
alinabilir.

e Eski calisanlarin actigi davalari igeren ancak bunlarla sinirli olmayan davalarin igerigi firmadan
sikayetci olanlar hakkinda bilgiler verebilir.

e Mevcut ve eski galisanlar hakkindaki sabika kayitlari sosyal mihendislik gayretleri i¢in bir dizi
hedef saglayabilir.



Bagiglar

e Bagislar ve diger finansal katkilarin belirlenmesi gui¢li bir pozisyonda olmayabilen ancak firmanin
mevcut bir ¢gikari bulunan énemli kisilerin belirlenmesi bakimindan énemlidir.

e Bagislarin ¢ikariimasi Ulkeden Ulkeye bilgi edinme 6zgirligine bagli olarak degisir fakat ¢cogu
durumda bagka Ulkelerden yapilan yardimlar mevcut veriler kullaniimak suretiyle geriye dogru
takip edilebilir.

Mesleki lisanslar ve tesciller

Hedef kurulusunuzun mesleki lisanslarinin ve tescillerinin elde edilmesi sadece firmanin nasil ¢alistigi
hakkinda degil ayni zamanda bu lisanslari muhafaza etmek igin takip ettikleri kilavuzlar ve
dizenlemeler hakkinda da bir bakis saglar. Buna iyi bir 6rnek olarak, bir firmanin 1ISO Standardlar
sertifikasi firmanin belli kilavuzlari ve prosesleri takip ettigini gosterir. Test uzmani agisindan bu
proseslerin ve bu proseslerin kurulusta gergeklestiriimekte olan testlere nasil bir etkisi olacaginin
farkinda olunmasi 6nemlidir.

Bir firma genellikle bu gibi detaylari Web sayfalarina bir onur isareti olarak koyar. Aksi durumda dikey
bir pazarda, kurulusun bu pazarin bir tyesi olup olmadiginin anlasiimasi igin tescillerin arastirilmasi
gerekebilir. Kullanilabilir olan bilgiler biyik Olgide dikey pazara ve ayni zamanda firmanin cografi
konumuna baghdir. Uluslararasi firmalarin farkh bir sekilde lisanslandiriimis olabilecegine ve llkeye
bagh olarak farkli standardlarla veya yasal organlarla tescil edilmelerinin gerekebilecegine de dikkat
edilmelidir.

Firmanin organizasyon semasi
Gorev tanimlari

o  Kurulustaki 6nemli kisiler

e Ozellikle hedeflenecek kisiler
islemler
istirakler
Elektronik

Dokiiman meta verileri

e Nedir? Meta veri bir verinin/dokimanin kapsami hakkinda bilgi verir. Yazari/olusturanin ismi, tarih
ve saat, kullanilan/bagvurulan standardlar, bir bilgisayar agindaki yeri (yazici/dosyal/dizin/yol vb.
bilgiler), cografi etiket vb. gibi bilgileri icerebilir. Bir resim icin meta veri renk, derinlik, ¢ézunurluk,
kameranin yapisi/tiri ve hatta koordinat ve konum bilgilerini icerebilir.

e Meta veri nigin kullanilir? Meta veri dnemlidir ¢iinku i¢ ag, kullanici isimleri, e-posta adresleri,
yazicilarin konumlari vb. bilgileri icerir ve lokasyonun bir planinin ¢ikariimasina yardimci olur.
Meta veri ayni zamanda ilgili dokimanlarin yaratiimasinda kullanilan yazilim hakkinda bilgileri de
icerir. Bu, saldiry1 gerceklestirenin bir profil yaratmasini ve/veya aglar ve kullanicilar hakkindaki
dahili bilgilerle 6zel amacl saldirilar icra etmesini mimkuan kilar.

o Nasil elde edilir? Dosyadan (pdfiword/resim) meta verileri ¢ikaran “FOCA (GUl-tabanli)”,
“‘metagoofil (python- tabanh)”, “meta-extractor”, “exiftool (perl-tabanh)” gibi araglar mevcuttur. Bu
araclarin meta verileri gikarma ve sonuglar “HTML, XML, GUI, JSON” vb. gibi formatlarda sunma



yetenekleri vardir. Bu araglarda kullanilacak olan girdiler cogu zaman musterilerin kamuya agik
varliklarindan indirilen ve daha sonra hakkinda daha fazla bilgi edinmek igin analiz edilen bir
belgedir. Belgeleri aramaniza, indirmenize ve analiz etmenize yardimci olan “FOCA” olsa da tim
bunlar “FOCA’nin “GUI” arayuzi araciligiyla gergeklestirilir.

Pazarlama iletisimleri

o Gegmis pazarlama kampanyalari yururlikten kalkmis olabilen ancak halen erisilebilir olan projeler
hakkinda bilgi saglar.

e Gincel pazarlama iletisimleri, ¢cogu dahili olarak kullanilan tasarim bilesenlerini de (renkler,
fontlar, grafikler vb.) icerir.

e Dis pazarlama kuruluslari gibi ilave iletisim bilgileri.

Altyapi varliklar
Sahip olunan ag bloklari

e Kurulug tarafindan sahip olunan a§ bloklari “WHOIS” aramalari gergeklestirmek suretiyle pasif
olarak elde edilebilir. “DNSStuff.com” bu gibi bilgilerin dogrudan elde edilebilecedi bir yerdir.

e |P adreslerine yonelik olarak gergeklestirilen aramalar hedefteki altyapinin tipi hakkinda bilgiler
verebilir. Yoneticiler genellikle IP adresi bilgilerini ¢esitli destek sitelerindeki yardim istekleri
baglaminda génderirler.

E-posta adresleri

e E-posta adresleri gecerli kullanici adlarinin ve etki alani yapisinin potansiyel bir listesini saglar.
e E-posta adresleri kurulusun Web sitesi de dahil olmak Uzere bir¢gok kaynaktan toplanabilir.

Dis altyapi profili

o Hedefin dig altyap profili dahili olarak kullanilan teknoloji hakkinda genis bilgi saglayabilir.
o Bu bilgiler gesitli kaynaklardan pasif ya da aktif bir sekilde toplanabilir.
o Profil, dis altyapiya yonelik olarak bir saldiri senaryosunun olusturulmasinda kullaniimalidir.

Kullanilan teknolojiler

o Destek forumlari, posta listeleri ve diger kaynaklarda yapilan acik kaynak istihbarat aramalariyla
hedefte kullanilan teknolojiler hakkinda bilgi toplanabilir.

o Belirlenen bilgi teknolojileri kurulusuna karsi sosyal muhendislik kullaniimahdir.

e Uriin saticilarina karsi sosyal miihendislik kullaniimaldir.

Satin alma anlagmalan

e Satin alma anlagmalari donanim, yazilim, lisanslar ve hedefte mevcut olan ilave fiziki varliklar
hakkinda bilgi igerir.



Uzaktan erigim

e Calisanlarin ve/veya musterilerin uzaktan erisim icin hedef kurulusa nasil bagh oldugu hakkinda
bilgi elde edilmesi potansiyel bir giris noktasi saglar.

e (Cogu zaman uzaktan erisim portalina baglanti hedef kurulusun ana sayfasinda bulunur.
e Nasil yapilir (How To) dokimanlari, uzaktaki kullanicilara uygulamalari/prosedurleri gésterir.

Uygulama kullanimi

Hedef kurulug tarafindan kullanilan bilinen uygulamalarin bir listesini olusturun. Bu, genellikle herkesin
erisimine agik olan dosyalardan meta verilerin ¢ikarilmasi ile yapilabilir (nceden bahsedildigi gibi).

Savunma teknolojileri

Kullanimda olan savunmaya ydnelik teknolojilerin ayirt edici 6zelliklerinin belirlenmesi, kullanimda olan
savunma sistemlerine bagl olarak birkag¢ yolla yapilabilir.

Pasif bir sekilde ayirt edici 6zelliklerinin belirlenmesi

e Hedef kurulusun teknisyenlerinin bazi konulari tartismalari veya kullanimda olan teknoloijilerle ilgili
yardim istemeleri muhtemel olan forumlarda ve kamuya acik olarak erisilebilir olan bilgilerde
arama yapin.

e Hedef kurulusa ve ayni zamanda popller teknoloji saticilarina yonelik pazarlama bilgilerini
arastirin.

o “Tin-eye” programini (veya baska bir resim esleme aracini) kullanarak hedef kurulusun logosunun
saticilarin referans sayfalarinda veya diger pazarlama materyalinde bulunup bulunmadigina
yonelik olarak bir arama yapin.

Aktif bir sekilde ayirt edici 6zelliklerinin belirlenmesi

¢ Hedefin halka yonelik sistemlere engellenen oériintileri test etmek icin uygun sorgulama paketleri
goénderin. Belirli Web uygulamasi guvenlik duvari tiplerinin ayirt edici 6zelliklerini belirlemek igin
birkag ara¢g mevcuttur.

e Hem hedef kurulusun Web sitesinden gelen yanitlarin, hem de e-postalarin Ust bilgileri genellikle
hem kullaniimakta olan sistem hakkinda hem de devreye alinmis olan &zel guvenlik
mekanizmalari hakkinda bilgiler verir.

insan kaynaklarinin yetenekleri

Hedef bir kurulusun insan kaynaklarinin savunmaya ydnelik yeteneklerinin tespit edilmesi gugtur.
Hedef kurulusun glvenliginin sorgulanmasinda yardimci olabilecek birka¢ anahtar bilgi mevcuttur.

¢ Firma genelinde SOME timlerinin bulunup bulunmadigini kontrol edin.

e Guvenlikle ilgili bir pozisyon i¢in ne siklikla personel arandigini gérmek igin is ilanlarini kontrol
edin.

e Guvenlikle ilgili olmayan islerde (6rnegin, gelistiriciler) glvenligin bir gereklilik olarak belirtilip
belirtiimedigini gérmek igin ig ilanlarini kontrol edin.



e Hedef kurulusun givenliginin kismen veya tamamen dis kaynaklardan kargilanip karsilanmadigini
gormek igin dis kaynak kullanim anlagmalarini kontrol edin.

e Firma igin calismakta olan, guvenlik galisanlarinin arasinda olmasi muhtemel belirli Kigileri
arastirin.

Finansal hususlar

Raporlama

Hedef kurulusun finansal raporlari blylk olglide kurulusun lokasyonuna baghdir. Raporlama her bir
minferit sube tarafindan degil de kurulusun genel merkezi araciligiyla yapiliyor olabilir.

Pazar analizi

Ticari sermaye

Hedef kurulusun tarihsel olarak finansal degeri

Kigiler

Calisanlar

Tarihsel bilgiler

¢ Mahkeme kayitlari

Nedir? Mahkeme kayitlar ilgilenilen bir kisi ya da kurulusun lehine veya aleyhine olarak,
suglarla ve/veya sikayetlerle, davalarla veya diger hukuki islemlerle ilgili kamusal kayitlardir.
Nigcin arastinhr? Mahkeme kayitlari potansiyel olarak munferit bir g¢alisanla ya da tim
firmayla ilgili hassas bilgiler gdsterebilirler. Bu bilgilerin kendisi faydali olabilir veya ilave bilgi
elde etmek icin bir ara¢ teskil edebilirler. Bu bilgiler sizma testinin sonraki asamalarinda
sosyal mihendislik veya baska maksatlarla da kullanilabilirler.

Nasil elde edilir? Bu bilgilerin ¢codu internette herkese agcik mahkeme Web siteleri ve kayit
veri tabanlari araciliiyla elde edilebilir. Bazi ilave bilgiler “LEXIS/NEXIS” gibi Ucretli servisler
aracihiyla elde edilebilir. Bazi bilgiler kayitlarin talep edilmesiyle veya sahsi miracaatla elde

edilebilir.

o Bagislar

Nedir? Bagislar bir kisinin kendine ait parasini belirli bir siyasi adaya, siyasi partilere veya
Ozel bir ilgi sahasindaki kuruluglara yénlendirmesidir.

Nigin arastirilir? Bagislar potansiyel olarak bir kisi hakkinda faydali bilgiler sunabilir. Bu
bilgiler s6z konusu Kkisilerle politikacilar, siyasi adaylar ve siyasi kuruluglar arasindaki
baglantilar ortaya gikarmada yardimci olmak lzere sosyal ag analizinin bir pargasi olarak
kullanilabilir. Bu bilgiler ayni zamanda sizma testinin ileriki asamalarinda sosyal muhendislik

veya diger maksatlarla da kullanilabilir.



Nasil elde edilir? Bu bilgilerin gogu giiniimiizde internette kisi bazinda siyasi bagislar takip

eden halka aclk Web siteleri (Ornegdin, http://www.opensecrets.org/) araciligiyla elde

edilebilmektedir.

o Mesleki lisanslar ve tesciller

Nedir? Mesleki lisanslar veya tesciller belirli bir lisans hakki kazanmis olan veya bir
toplulugun belirli bir dizeyde mensubu olan kigiler hakkinda uUye listelerini ve diger ilgili
bilgileri igeren bilgi depolaridir.

Nigin arastirilir? Ticari lisanslar potansiyel olarak bir kisi hakkinda faydal bilgiler gosterebilir.
Bu bilgiler bir kisinin guvenilirligini teyit etmek icin (gercekten iddia ettikleri gibi belirli bir
sertifikaya sahip midirler?) veya kisilerle baska kuruluglar arasindaki baglantilari ortaya
ctkarmada yardimci olmak Uzere sosyal ag analizinin bir pargasi olarak kullanilabilir. Bu
bilgiler ayni zamanda sizma testinin sonraki agsamalarinda sosyal mihendislik veya diger
maksatlarla da kullanilabilir.

Nasil elde edilir? Bu bilgilerin cogu giiniimiizde internette halka agik Web siteleri aracihigiyla
elde edilebilmektedir. Tipik olarak her kurulus kendi tescil bilgilerini ¢evrimigi olarak elde
edilebilir sekilde muhafaza etmektedir ya da belki de bu bilgilerin toplanmasi igin ilave bazi

adimlar atmak gerekebilir.

Sosyal ag profili

e Meta verilerden sizdirilan bilgiler

Fotograf meta verileri araciliiyla lokasyonun bilinmesi

o lletigim tonu

iletisimde kullanilan tonun 6znel olarak belilenmesi — saldirgan, pasif, sempatik, 6viici,

asagilayici, kicuimseyen, Kibirli, seckinci, mazlum, lider, destekgi, taklit edici vb.

e Yayinlarin periyodu

Yayinlarin periyodunun belirlenmesi (saatte/giinde/haftada bir vb.). ilave olarak iletisimin

gundn hangi saatinde, haftanin hangi giniinde olmasina ydnelik bir meyil oldugu.

e Lokasyon tespiti

Bing Map Apps
Foursquare
Google Latitude
Yelp

Gowalla

o Hedefin sosyal medyadaki mevcudiyeti


http://www.opensecrets.org/

e Hangi siteleri kullaniyorlar?

Hedefin internetteki mevcudiyeti

e E-posta adresi

e Nedir? E-posta adresleri kullanicilarin genel posta kutusu kimlikleridir.

¢ Nigin arastinhr? E-posta adreslerinin toplanmasi veya arastiriimasi énemlidir ¢iinku birgok
maksatla kullanilirlar. E-posta adresleri daha sonra erisim igin bir brute force saldirisina tabi
tutulabilecek muhtemel bir kullanici kimligi saglar ama daha da onemlisi 6zel amagl
istenmeyen e-postalarin génderiimesine yarar. Bu istenmeyen e-postalar istismar 6geleri,
zararh kodlar vb. igerebilir ve bir kullaniciya 6zel spesifik bir igerikten bahsedebilir.

o Nasil elde edilir? E-posta adresleri gesitli Web sitelerinde, gruplarda, bloglarda, forumlarda,
sosyal medya portallarinda vb. aranabilir ve ¢ikartilabilir. Bu e-posta adresleri gesitli teknik
destek Web sitelerinden de elde edilebilir. Bir etki alani ile eslesen e-posta adreslerine yonelik

olarak arama yapan e-posta toplama araglari da mevcuttur (ihtiya¢ duyuldugu taktirde).

o Kigisel taniticilar/takma adlar
o Kayith kigisel etki alani adlan
o Atanmis statik IPler/ag béliimu (IP araligr)

Fiziki lokasyon
o Hedefin fiziki lokasyonunu elde edebilirsiniz

Telefon bilgi taramasi

e Telefon numarasi

e Cihazi turd

e Kullanim

o  Kurulmus uygulamalar

e Telefonun sahibi/yoneticisi

Odeme karsiligi elde edilecek bilgiler

e Gegmis sorgulamasi
e Linked-In
o LEXIS/NEXIS



2.5 Ortiilii bilgi toplama

Firmanin yerinde bilgi toplama

Fiziki glivenlik denetlemeleri

Kablosuz ag taramasi / Radyo frekans taramasi
Calisan davranislari egitimlerinin denetlenmesi
Girilebilir / Komsu tesisler (ortak alanlar)

Bir seyler bulmak amaciyla yapilan ¢op karistirmasi

Kullanilan teghizat tipleri

Disaridan bilgi toplama
Veri merkezi lokasyonlari

Ag hizmeti saglama/saglayicisi

insanlar hakkinda bilgi toplama

insan hakkinda bilgi toplama baska bir yolla elde edilemeyecek bilgiler sagladigindan hedef varlik
hakkinda daha pasif bir anlayigla yapilan bilgi toplamayi bitinler ve ayni zamanda istihbarat resmine
daha kisisel (duygular, tarih, anahtar kisiler arasindaki iligkiler, atmosfer vb.) yénler ekler.

insan istihbaratinin elde edilmesi metodolojisi daima fiziki ya da sézli olarak dogrudan temasi igerir.
Bilgi toplama faaliyeti optimal 6l¢ide bilginin agiga ¢cikmasi ve sorgulama esnasinda hedef varligin
isbirliginin saglanmasina ydnelik olarak 6zel bir takma kimlikle yapiimahdir.

ilave olarak, daha hassas hedeflerden istihbarat toplanmasi, fiziksel olarak yerinden ya da
elektronik/uzaktan erigim araglari (kapali devre kamera sistemleri, Web kameralari vb.) kullanmak
suretiyle gézlemden faydalanmak suretiyle gergeklestirilebilir. Bu gozlemler genellikle davranissal
paternleri (ziyaret sikliklar, kiyafet zorunlulugu, erigim yollari, kafeler gibi ilave erisim saglayabilecek
anahtar lokasyonlar gibi) ortaya ¢ikarmak maksadiyla gergeklestirilir.

Sonuglar
Anahtar galisanlar
Ortaklar/Tedarikgiler

Sosyal mihendislik

2.6 Bilgi tarama

NEDIR? Digaridan bilgi toplama, bilgi toplamanin “footprinting” olarak ta adlandirilan, bilgi edinmek
maksadiyla kurulusun disindan bir bakis agisiyla hedefle yapilan etkilesimleri iceren bir safhasidir.

NEDEN YAPILIR? Cogu bilgiler hedeflerle etkilesme girilerek toplanabilir. Bir servisi ya da cihazi
sorgulamak suretiyle genellikle bu servis ya da cihazin ayirt edici 6zelliklerini tespit edebileceginiz
senaryolar yaratabilirsiniz. Hatta daha basit olarak cihazi tanimlayacak bir “banner” satin alabilirsiniz.
Bu adimda hedefleriniz hakkinda daha ¢ok bilgi toplamaniz gerekmektedir. Bu asamanin sonunda
amaciniz onceliklendirilmis bir hedef listesi elde etmektir.



Dis bilgi tarama
Misteri kurulugun dig sinirlarinin belirlenmesi

Bir sizma testi esnasinda istihbarat toplamanin temel amaglarindan biri kapsam dahilinde olacak
makinelerin belirlenmesidir. Hedefin etki alanlarindaki ve sinirlarinin igerisindeki sistemlerin
belirlenmesinde ters DNS aramalari, DNS “brute force” saldirilari, “WHOIS” aramalar gibi
kullanilabilecek ¢ok sayida teknik mevcuttur. Belirtilen bu teknikler ve digerleri asagida
aciklanmaktadir.

Pasif kesif
“WHOIS” aramalari

Dis bilgi tarama i¢in 6ncelikle pesinde oldugumuz bilginin hangi “WHOIS” sunucularinda igerildiginin
belilenmesine ihtiyag vardir. Buradan hareketle hedefin etki alaninin en Ust dizey etki alanini
bilmemiz, daha basit olarak hedefin etki alaninin kayith oldugu kayit vyetkilisinin konumunu
belirlememiz gerekmektedir.

“WHOIS” bilgisi aga¢ seklinde bir hiyerarsiye dayanir. ICANN tiim en st dlizey etki alanlari igin kayit
yetkilisidir ve tim manuel “WHOIS” sorgulamalari i¢gin énemli bir baslangi¢ noktasidir.

“WHOIS” aramasi

e ICANN - http://www.icann.org

e |IANA - http://www.iana.com

¢ NRO - http://www.nro.net

e AFRINIC - http://www.afrinic.net
e APNIC - http://www.apnic.net

e ARIN - http://ws.arin.net

e LACNIC - http://www.lacnic.net
¢ RIPE - http://www.ripe.net

Kayit yetkilisi sorgulandiginda etki alani kayit bilgisini elde edebiliriz. “WHOIS” bilgilerini veren ¢ok
sayida internet sitesi mevcuttur. Ancak belgelendirmede kesinligin saglanmasi maksadiyla sadece
uygun kayit yetkilisinin kullaniimasi gerekir.

e InterNIC - http://www.internic.net/ http://www.internic.net]

ARIN’da (American Registry for Internet Numbers — Amerikan internet numaralar kayit defteri)
yapilacak basit bir “WHOIS” aramasi dogru kayit yetkilisini verecektir.

BGP aynalari

BGP’ye dahil olan aglarin otonom sistem numarasinin belirlenmesi mimkundir. BGP yollari dinya
genelinde ilan edilmistir ve BGP4 ve BGP6 aynalari kullaniimak suretiyle bunlar tespit edilebilir.


http://www.icann.org/
http://www.iana.com/
http://www.nro.net/
http://www.afrinic.net/
http://www.apnic.net/
http://ws.arin.net/
http://www.lacnic.net/
http://www.ripe.net/
http://www.internic.net/
http://www.internic.net/

e BGP4 - http://www.bgp4.as/looking-glasses
e BPGS6 - http://lg.he.net/

Aktif bilgi tarama

Port taramasi

Port taramasi teknikleri, test icin elde mevcut olan zamana ve testin gizli olarak icra edilmesi
gerekliligine bagli olarak degisir. Sistemler hakkinda higbir bilgi yoksa, sistemlerin belirlenmesinde hizli
bir “ping” taramasi kullanilabilir. ilave olarak kullanilabilir durumda olan yaygin olarak kullanilan
portlarin tespit edilmesi icin “ping” dogrulamasiz, hizli bir tarama calistinimalidir. Bundan sonra daha
kapsamli bir tarama cgalistirilabilir. Bazi test uzmanlari sadece agik TCP portlari ve ayni zamanda UDP
portlarina bakarlar.

“http://nmap.org/nmap_doc.html” adresindeki dokiiman, port taramasi tiplerini detayh olarak
aciklamaktadir. “Nmap”, ag denetimi/taramasi igin fiili olarak gecerli olan standarttir. “Nmap” hem
Linux hem de Windows igletim programlarinda galisir.

Nmap’in kullaniimasi hakkinda detayli bilgiyi “Sizma Testi Teknik Kilavuzunda” (http://www.pentest-
standard.org/index.php/PTES Technical Guidelines#Nmap .28Windows.2FLinux.29) bulabilirsiniz.

“‘Nmap’te diizinelerce segenek bulunmaktadir. Bu bolim port taramasi ile ilgili oldugundan bu bélimde
bu goérevin yerine getirilmesi igin gerekli olan komutlara odaklanilacaktir. Kullanilan komutlarin esas
olarak eldeki zamana ve taramaya tabi tutulan portlarin sayisina bagli olacaginin bilinmesi 6nemlidir.
Bu gérevlerin yerine getirilecedi ne kadar ¢ok port varsa veya elde ne kadar az zaman varsa, makineyi
o kadar daha az bir slire arastirabiliriz. Mevcut segeneklerden bahsedildikge bu husus daha acik hale
gelecektir.

“Banner Grabbing”

“Banner Grabbing” uygulamasi bir aga bagli bilgisayar sistemleri ve bu bilgisayarlarin agik portlarinda
calismakta olan servisler hakkinda bilgi toplamak i¢in kullanilan bir listeleme teknigidir. “Banner
Grabbing” agdaki uygulamalarin strimlerini ve hedef makinenin galistidi isletim sistemini belirlemek

igin kullantlr.
“Banner Grabbing” genellikle HTTP, FTP ve SMTP protokollerinin, sirasiyla 80, 21, ve 25 portlarinda

gerceklestirilir. “Banner Grabbing” uygulanmasinda yaygin olarak kullanilan araglar “Telnet’, “nmap”
ve “Netcat’tir.

“SNMP Sweeps”

“SNMP sweeps” belirli bir sistem hakkinda ¢ok fazla bilgi sagladidi i¢in uygulanir. SNMP protokolu
durum bilgisi kullanmaz ve datagram uyumlu bir protokoldiir. Ancak SNMP sunuculari gegersiz
dizilerle yapilan sorgulara cevap vermez ve kullandigi UDP protokolu, kapali UDP portlarini eksiksiz
bir sekilde raporlamaz. Bu nedenle sorgu gonderilen bir IP adresinden cevap alinamamasi, asagidaki
hususlardan biri nedeniyle olabilir:

e Makine erigilebilir degildir

e  SNMP sunucusu galismamaktadir

e Hatal bir sorgu dizisi génderilmistir

e Cevap datagrami hentiz ulagsmamigtir


http://www.google.com/url?q=http%3A%2F%2Fwww.bgp4.as%2Flooking-glasses&sa=D&sntz=1&usg=AFQjCNGJNLNRaL6xeGcya4mZ9NPyOFd8Tg
http://lg.he.net/
http://nmap.org/nmap_doc.html
http://www.pentest-standard.org/index.php/PTES_Technical_Guidelines#Nmap_.28Windows.2FLinux.29
http://www.pentest-standard.org/index.php/PTES_Technical_Guidelines#Nmap_.28Windows.2FLinux.29

Alan transferleri

DNS alan transferi, ya da bilinen diger adiyla AXFR bir tir DNS iglemidir. DNS alan transferi bir dizi
DNS sunucusu Uzerindeki DNS verilerini iceren veri tabanlarinin kopyasinin c¢ikariimasi igin
gelistiriimis olan bir mekanizmadir. Alan transferleri iki ¢esittir: tam alan transferi (AXFR) ve artan alan
transferi (IXFR). DNS alan transferi gerceklestirme yeteneginin test edilmesinde kullanilabilecek olan
¢ok sayida arag mevcuttur. Alan transferlerinin gergeklestiriimesinde yaygin olarak kullanilan araglar
“host”, “dig” ve “nmap’tir.

SMTP Bounce Back

Ayni zamanda, teslim edilmedi raporu/alindisi (NDR), (basarisiz) ileti durum raporu (DSN) iletisi,
iletiimedi bildirimi (NDN) veya basitge “bounce” olarak ta adlandirilan “SMTP bounce back”, bir e-posta
sisteminden gelen bir iletinin gdndericisini, iletisinin adresine teslim edilmesi ile ilgili bir problem
yasandigina dair bilgilendiren, otomatik olarak yaratilan bir elektronik iletidir. Bir “bounce” iletisi,
yazillm ve slrimler dahil olmak Uzere kullanilan SMTP sunucusu hakkinda bilgi igeriyor
olabileceginden, bir saldirgan igcin SMTP sunucusunun ayirt edici 6zelliklerinin tespit edilmesinde
yardimci olabilir.

Bu basit bir sekilde hedefin etki alani icerisinde sahte bir adres yaratmak suretiyle gergeklestirilebilir.
Ornegin, “asDFADSF_garbage_address@target.com”, “target.com’u test etmek lzere kullanilabilir.
Gmaill, test uzmanlarinin secimini kolaylastiracak sekilde, sayfa bashgi bilgilerine tam erigim olanagi

saglamaktadir.

DNS kesfi

DNS kesfi, etki alaninin yetkili ad sunucusunun “WHOIS” kayitlarina bakmak icin gergeklestirilir. ilave
olarak, asil etki alani adindaki degisiklikler kontrol edilmeli ve Web sitesinde hedefin denetiminde
olabilecek baska etki alanlarina atifta bulunulup bulunulmadigi da kontrol edilmelidir.

Diiz/TersDNS

Ters DNS, bir kurulug icerisinde kullanimda olan gecgerli sunucu isimlerinin elde edilmesi icin
kullanilabilir. Verilen bir IP adresinden, bir adin ¢éziimlenebilmesi i¢in IP adresinin “PTR (ters) DNS”
kaydini igeriyor olmasi gerekir. Cézimleme vyapilirsa sonuglar donduralir. Bu islem genelde
sunucunun cesitli IP adresleri ile test edilmesi ve herhangi bir sonu¢ déndurip déndiurmedigine
bakilmasi ile gerceklestirilir.

DNS Bruteforce

istemci etki alani/etki alanlari ile ilgili tim bilgiler belirlendikten sonra DNS sorgulari yapilir. DNS, IP
adresleri ile alan adlarini eslestirmek ve bu islemin tersi i¢in kullanildigindan, bu uygulamanin guvenlik
aciklari icerecek sekilde mi yoksa glvenlik agiklari icermeyecek sekilde mi yapilandirildigini
belirlemek gerekir. Burada glvenlik acgiklari s6z konusu ise istemci hakkinda daha fazla bilgi
edinebilmek icin DNS kullanilabilir. DNS’in hatali yapilandiriimasi sonucu ortaya ¢ikacak en ciddi
durum, DNS'in internet kullanicilarina bir DNS alan transferi yapma olana@i sagladigi durumdur.
DNS’in alan transferine olanak saglayip saglamadigini belirlemek ve bunun yaninda bilinmeyen ilave
alan adlarini tespit edebilmek icin kullanilabilecek olan birgok ara¢ mevcuttur.



Web uygulamasi kesfi

Sizma testi sirasinda zayif Web uygulamalarinin belirlenmesi 6zellikle yararli bir islem olabilir.
Aranmasi gerekenler, yanlis olarak konfiglire edilmis olan OTS uygulamalari, fonksiyonellik eklentisi
yapan OTS uygulamalari (eklentiler cogu zaman esas uygulamaya gore saldirilara karsi daha hassas
kodlar igerir) ve istege gore uyarlanmis uygulamalardir. lyi bir sonuc elde etmek icin WAFP gibi, Web
uygulamalarinin ayirt edici 6zelliklerini tespit eden uygulamalar kullanilabilir.

Sanal makinelerin tespiti ve siralanmasi

Web sunuculari genellikle fonksiyonelligi pekistirmek maksadiyla birkag sanal makine barindirir. Birkag
sunucu ayni DNS adresini isaret ediyorsa bunlar ayni sunucuda barindirihyor olabilirler. Bir IP adresini
bir sanal makine kiimesi ile eslestirmek icin MSN aramasi gibi araclar kullanilabilir.

Dis hedef listesinin olusturulmasi

Yukaridaki faaliyetler tamamlandiktan sonra, bir kullanicilar, e-postalar, etki alanlari, uygulamalar,
makineler ve servisler listesi derlenmelidir.

Sirimlerin tespiti

Uygulama bilgisinin belirlenmesinin hizh bir yolu, strimuin kontrolidir. Servislerin strimlerinin ayirt
edici 6zellikleri “hmap” kullaniimak suretiyle bir dereceye kadar elde edilebilir ve Web uygulamalarinin
strimleri cogu zaman rastgele bir Web sayfasinin kaynagina bakilmak suretiyle elde edilebilir.

Yama duzeylerinin belirlenmesi

Servislerin yama dlzeylerinin belirlenmesinde, sistemi surimleri arasindaki farklliklar bakimindan
sorgulayan yazilimlarin kullanilmasi dikkate alinmalidir. Sizma testinin bu asamasinda mdusgteri
kurulusun kabul etmesi kosuluyla yetki bilgileri kullanilabilir. Acikhk tarayicilari yama dizeylerinin
uzaktan, yetki bilgileri kullanilmadan belirlenmesinde 6zellikle etkindirler.

Kilitlenme esiginin belirlenmesi

Bir kimlik dogrulama servisinin kilittenme egiginin belirlenmesi, sizma testi esnasinda yapilacak olan
brute force saldirilari nedeniyle gecerli kullanicilarin hesaplarinin kilittenmemesini garantiye alma
olanad! saglar. Ortamdaki birbirinden ayri tim kimlik dogrulama servisleri belilenmeli ve en
masumane oldugu dasundlen manferit bir kullanici hesabi kilitlenmeye ydnelik olarak test edilmelidir.
Cogu zaman gecerli bir kullanicinin hesabinda yapilacak olan 5-10 deneme, servisin kullanicilarin
hesabini kilitleyip kilittlemediginin belirlenmesi icin yeterli olur.

Hataya dayali olarak
Saldin icin zayif portlarin belirlenmesi
Zayif portlarin belirlenmesi “banner grabbing”, “nmap” kullanilarak ve kullanicinin sagduyusunu

kullanmasi ile gerceklestirilebilir. Codu port ve servisler, strimleri hakkinda yanlis bilgi verirler veya
yanlis yonlendirmeler yaparlar.



Eski sistemler
Sanal makinelere karsi sanallastirma platformlari
Bellek yapisi

i¢ bilgi tarama
Pasif kesgif
Bir test uzmaninin i¢ aga erisimi mevcutsa, paket dinleme 6nemli miktarda bilgi saglayabilir.

Sistemlerin belirlenmesinde pasif isletim sistemi ayirt edici 6zelliklerin belirlenmesi aracinda (pOf -
passive OS fingerprinting) uygulanan teknikler gibi tekniklerin kullaniimasi gerekir.

Misteri kurulusun i¢ sinirlarinin belirlenmesi

Testin icrasinda 6nce yerel alt ag tespit belirtiimelidir. Yerel alt ag belirtildikten sonra adreste kigik
degisiklikler yapmak suretiyle buradan diger alt aglar bulunabilir. Ayni zamanda bir i¢ makinenin
yonlendirme tablosuna bakilmasi da 6zellikle ¢gok sey anlatir. Asadida kullanilabilecek birkag teknik
verilmektedir.

DHCP sunuculari sadece yerel bilgiler igin degil, dnemli makinelerin uzak IP arahdi ve diger detaylari
konusunda da potansiyel bir kaynaktir. Cogu DHCP sunuculari yerel bir IP gecit adresi ve ayni
zamanda DNS ve WINS sunucularinin adreslerini saglar. Windows tabanli aglarda DNS sunuculari,
aktif dizin etki alani denetleyicisi olmak durumundadirlar ve bu nedenle de ilgi alanindadirlar.

Aktif bilgi tarama
Port taramasi

I¢c port taramasi dis port taramasindan farklidir ¢inkli daha genis bir bant genisligi kullanilabilir ve
daha fazla yetenek s6z konusudur.

“Banner Grabbing”

“Banner Grabbing” uygulamasi bir aga bagli bilgisayar sistemleri ve bu bilgisayarlarin agik portlarinda
calismakta olan servisler hakkinda bilgi toplamak i¢in kullanilan bir listeleme teknigidir. “Banner
Grabbing” agdaki uygulamalarin strimlerini ve hedef makinenin galistidi isletim sistemini belirlemek
igin kullantlr.

“Banner Grabbing” genellikle HTTP, FTP ve SMTP protokollerinin, sirasiyla 80, 21, ve 25 portlarinda

gerceklestirilir. “Banner Grabbing” uygulanmasinda yaygin olarak kullanilan araglar “Telnet’, “nmap”
ve “Netcat’tir.

“SNMP Sweeps”

“SNMP sweeps” belirli bir sistem hakkinda ¢ok fazla bilgi sagladidi icin uygulanir. SNMP protokoli
durum bilgisi kullanmaz ve datagram uyumlu bir protokoldir. Ancak SNMP sunuculari gegersiz
dizilerle yapilan sorgulara cevap vermez ve kullandigi UDP protokolu, kapali UDP portlarini eksiksiz
bir sekilde raporlamaz.


http://en.wikipedia.org/wiki/OS_fingerprinting

Alan transferleri

DNS alan transferi, ya da bilinen diger adiyla AXFR bir tir DNS iglemidir. DNS alan transferi bir dizi
DNS sunucusu Uzerindeki DNS verilerini iceren veri tabanlarinin kopyasinin c¢ikariimasi igin
gelistiriimis olan bir mekanizmadir. Alan transferleri iki ¢esittir: tam alan transferi (AXFR) ve artan alan
transferi (IXFR). DNS alan transferi gerceklestirme yeteneginin test edilmesinde kullanilabilecek olan
¢ok sayida arag mevcuttur. Alan transferlerinin gergeklestiriimesinde yaygin olarak kullanilan araglar
“host”, “dig” ve “nmap’tir.

SMTP Bounce Back

Ayni zamanda, teslim edilmedi raporu/alindisi (NDR), (basarisiz) ileti durum raporu (DSN) iletisi,
iletiimedi bildirimi (NDN) veya basitce “bounce” olarak ta adlandirilan “SMTP bounce back”, bir e-posta
sisteminden gelen bir iletinin gdndericisini, iletisinin adresine teslim edilmesi ile ilgili bir problem
yasandigina dair bilgilendiren, otomatik olarak yaratilan bir elektronik iletidir. Bir “bounce” iletisi,
yazillm ve sirimler dahil olmak Uzere kullanilan SMTP sunucusu hakkinda bilgi igeriyor
olabileceginden, bir saldirgan igin SMTP sunucusunun ayirt edici 6zelliklerinin tespit edilmesinde
yardimci olabilir.

Bu basit bir sekilde hedefin etki alani igerisinde sahte bir adres yaratmak suretiyle gerceklestirilebilir.
Ornegin, “asDFADSF_garbage_address@target.com”, “target.com’u test etmek lzere kullanilabilir.
Gmaill, test uzmanlarinin secimini kolaylastiracak sekilde, sayfa bashgi bilgilerine tam erisim olanagi

saglamaktadir.

DNS kesfi

DNS kesfi, etki alaninin yetkili ad sunucusunun “WHOIS” kayitlarina bakmak igin gergeklestirilir. ilave
olarak, asil etki alani adindaki degisiklikler kontrol edilmeli ve Web sitesinde hedefin denetiminde
olabilecek baska etki alanlarina atifta bulunulup bulunulmadidi da kontrol edilmelidir.

Diiz/Ters DNS

Ters DNS, bir kurulus icerisinde kullanimda olan gecgerli sunucu isimlerinin elde edilmesi icin
kullanilabilir. Verilen bir IP adresinden, bir adin ¢éziimlenebilmesi igin IP adresinin “PTR (ters) DNS”
kaydini igeriyor olmasi gerekir. Cdézimleme vyapilirsa sonuglar donduarulir. Bu islem genelde
sunucunun cesitli IP adresleri ile test edilmesi ve herhangi bir sonu¢ déndurip déndiurmedigine
bakilmasi ile gerceklestirilir.

DNS Bruteforce

istemci etki alani/etki alanlari ile ilgili tim bilgiler belirlendikten sonra DNS sorgulari yapilir. DNS, IP
adresleri ile alan adlarini eslestirmek ve bu islemin tersi icin kullanildigindan, bu uygulamanin guvenlik
aciklari icerecek sekilde mi yoksa glvenlik aciklari icermeyecek sekilde mi yapilandirildigini
belirlemek gerekir. Burada glvenlik acgiklari s6z konusu ise istemci hakkinda daha fazla bilgi
edinebilmek icin DNS kullanilabilir. DNS’in hatali yapilandiriimasi sonucu ortaya ¢ikacak en ciddi
durum, DNS'in internet kullanicilarina bir DNS alan transferi yapma olana@i sagladigi durumdur.
DNS’in alan transferine olanak saglayip saglamadigini belirlemek ve bunun yaninda bilinmeyen ilave
alan adlarini tespit edebilmek icin kullanilabilecek olan birgok ara¢ mevcuttur.



Web uygulamasi kesfi

Sizma testi sirasinda zayif Web uygulamalarinin belirlenmesi 6zellikle yararli bir islem olabilir.
Aranmasi gerekenler, yanlis olarak konfigire edilmis olan OTS uygulamalari, fonksiyonellik eklentisi
yapan OTS uygulamalari (eklentiler gogu zaman esas uygulamaya goére saldirilara kargl daha hassas
kodlar icerir) ve istege gore uyarlanmis uygulamalardir. lyi bir sonuc elde etmek icin WAFP gibi, Web
uygulamalarinin ayirt edici 6zelliklerini tespit eden uygulamalar kullanilabilir.

Sanal makinelerin tespiti ve siralanmasi

Web sunuculari genellikle fonksiyonelligi pekistirmek maksadiyla birkag sanal makine barindirir. Birkag
sunucu ayni DNS adresini isaret ediyorsa bunlar ayni sunucuda barindirihiyor olabilirler. Bir IP adresini
bir sanal makine kiimesi ile eslestirmek icin MSN aramasi gibi araglar kullanilabilir.

Sirumlerin tespiti

Uygulama bilgisinin belirlenmesinin hizli bir yolu, strimin kontrolidir. Servislerin sirimlerinin ayirt
edici 6zellikleri “hmap” kullaniimak suretiyle bir dereceye kadar elde edilebilir ve Web uygulamalarinin
strimleri cogu zaman rastgele bir Web sayfasinin kaynagina bakilmak suretiyle elde edilebilir.

Yama diizeylerinin belirlenmesi

Servislerin yama dulzeylerinin belirlenmesinde, sistemi slrimleri arasindaki farkhliklar bakimindan
sorgulayan yazilimlarin kullanilmasi dikkate alinmalidir. Sizma testinin bu asamasinda mdusgteri
kurulusun kabul etmesi kosuluyla yetki bilgileri kullanilabilir. Agiklik tarayicilari yama dizeylerinin
uzaktan, yetki bilgileri kullanilmadan belirlenmesinde 6zellikle etkindirler.

Zayif Web uygulamalarinin aranmasi

Sizma testi sirasinda zayif Web uygulamalarinin belirlenmesi 6zellikle yararli bir islem olabilir.
Aranmasi gerekenler yanlis olarak konfigure edilmis olan OTS uygulamalari, fonksiyonellik eklentisi
yapan OTS uygulamalari (eklentiler cogu zaman esas uygulamaya gére saldirilara karsi daha hassas
kodlar icerir) ve istege gdre uyarlanmis uygulamalar. Burada iyi bir sonu¢ elde etmek icin WAFP gibi
Web uygulamalarinin ayirt edici 6zelliklerini tespit eden uygulamalar kullanilabilir.

Kilitlenme esiginin belirlenmesi

Bir kimlik dogrulama servisinin kilittenme egiginin belirlenmesi, sizma testi esnasinda yapilacak olan
brute force saldirilari nedeniyle gecerli kullanicilarin hesaplarinin kilittenmemesini garantiye alma
olanagi saglar. Ortamdaki birbirinden ayri, tim kimlik dogrulama servisleri belilenmeli ve en
masumane oldugu dusunudlen manferit bir kullanici hesabi kilitlenmeye ydnelik olarak test edilmelidir.
Cogu zaman gecerli bir kullanicinin hesabinda yapilacak olan 5-10 deneme, servisin kullanicilarin
hesabini kilitleyip kilittlemediginin belirlenmesi icin yeterli olur.



Saldiri i¢in zayif portlarin belirlenmesi

Zayif portlarin belirlenmesi “banner grabbing” ve “nmap”in kullaniimasiyla ve kullanicinin sagduyusunu
kullanmasi ile gergeklestirilebilir. Cogu port ve servisler strimlerinin detaylari hakkinda yanls bilgi
verirler veya yanlis yonlendirmeler yaparlar.

Eski sistemler
Sanal makinelere karsi sanallastirma platformlari
Bellek yapisi

2.7 Koruma mekanizmalarinin belirlenmesi

Aga dayali korumalar

Basit paket filtreleri
Trafik sekillendirme aygitlar
Veri kaybindan korunma (DLP) sistemleri

Sifreleme/tinelleme

Makineye dayali korumalar

Yigin/alt yigin korumalari
Guvenli uygulamalar listesi teskili
Anti-Virts/Filtreleme/Davranissal analiz

Veri kaybindan korunma sistemleri

Uygulama diizeyindeki korumalar

Uygulama korumalarinin belirlenmesi
Kodlama segenekleri
Potansiyel baypas yollari

Guvenli listesine alinan sayfalar

Bellek korumalari

HBA - Makine dizeyi
LUN maskeleme
Bellek denetimcisi

iISCSI CHAP Secret

Kullanici korumalari



Anti-viris/Spam filtreleme yazilimi

3. Tehdit modellemesi

3.1 Genel

Bu bolimde dogru bir sizma testi uygulamasi icin gerekli olan, tehdit modellemesi yaklasimi
tanimlanmaktadir. Standard belirli bir tehdit modelini kullanmaz ancak kullanilan modelin tehditleri, bu
tehditlerin yeteneklerini, teste tabi tutulan kurulus bazinda tehditlerde aranacak nitelikleri ve tehditlerin
gelecekteki testlerde tekrar tekrar kullaniimasi kabiliyetini gdstermesi bakimindan ayni sonugclarla
tutarli olmasini gerektirir.

Standard geleneksel tehdit modellemesinin iki anahtar 6gesine odaklanmaktadir: deg@erli varliklar ve
saldirgan (tehdit). Degerli varliklar, is varliklari ve is prosesleri, saldirgan ise tehdit zimreleri ve
bunlarin kabiliyetleri seklinde alt dallara ayrilir.

Her sizma testi igin asgari olarak bu dort 6genin tamami agik bir sekilde tanimlanmali ve yazili olarak
belgelenmelidir.

Saldirgan tarafinin modellenmesinde, tehdit ziimresi (gogu zaman anlamsal olan ve kurulugsun SWOT
analizine bagli olan) ve yeteneklerinin (cogu zaman teknik olan) Uzerinde, saldiri motivasyonu
modellemesinin ilave yonleri de verilmelidir. Bu ilave yonler esas olarak hedefteki kullanilabilir olan
farkl varliklarin degerini dikkate alir ve bu varliklarin elde edilmesinin maliyeti ile birlestirir. Belirlenen
varliklarin her birine yoénelik olarak, “bu varlik kaybedilirse ne olur?” seklindeki daha dogru bir bakis
acisi saglamak maksadiyla tamamlayici bir model olarak kurulus igin etki modellemesi de
gerceklestirilebilir. Bu modelleme varliklarin net degerini, gercek degerini ve bir kayip durumunda
dogacak diger dolayli maliyetleri dikkate alir.

Ust diizey tehdit modellemesi prosesi

ilgili dokiimanlar toplanir
Oncelikli ve ikincil varliklar belirlenir ve kategorilendirilir
Tehditler ve tehdit zimreleri belirlenir ve kategorilendirilir
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Oncelikli ve ikincil varliklara yoénelik tehdit ziimreleri belirlenir

Ornek

Sizma testi degerlendirmesi g6z 6niine alindiginda sistemde yerlesik olarak bulunan CRM uygulamasi
kapsam dahilinde olabilir. Arka ug veri tabaninda saklanmakta olan musteri bilgileri kapsam dahilindeki
uygulama ile dogrudan baglantili oldugundan, kolaylikla belirlenebilen énemli bir varlktir. Ancak veri
tabani sunucusunun teknik tasarimi incelenmek suretiyle, ayni veri tabani sunucusunun arka ucunda
saklanmakta olan HR veri tabani da ikinci bir degerli varlik olarak belirlenebilir. Bir saldirgan CRM
uygulamasini galisan bilgilerini elde etmek igin bir sigrama tahtasi olarak kullanabilir. Temel bir tehdit
modellemesi uygulamasinda belirli tehdit zimreleri CRM uygulamasi ile eslestirildiginde ilgi alani
disinda olarak deg@erlendirilebilir. Ancak ikincil degerlerin belirlenmesi ile tehdit manzarasi aniden
degisir.



3.2 is deger analizi

Tehdit modellemesi uygulamasinin is deger analizi kisminda kapsam dahiline alinan tim degerler ve
bu degerlerin destekledidi is prosesleri tUzerinde deder eksenli bir bakis agisi uygulanir. Sizma testi
uzmani toplanan dokiimanlarin analiz edilmesi ve kurulus icerisindeki ilgili personelle goértiismeler
yapmak suretiyle, bir saldirgan tarafindan hedef alinmasi en ¢ok muhtemel olan degerleri, bunlarin
kiymetinin ne oldugunu ve bunlarin (kismen) kaybi durumunda etkilerinin neler olabilecegini
belirleyebilir.

Kurumsal veriler
Politikalar, planlar ve prosediirler

Kurulus ici politikalar, planlar ve prosedurler kurulusun nasil is yaptigini ortaya koyar. Bu dokiimanlar
bir kurulus igerisindeki anahtar konumdaki rollerin ve bir firmanin ¢alismaya devam edebilmesini
saglayan is proseslerinin belirlenmesine yardimci olabildiginden 6zel énem tasir.

Uriin bilgisi (ticari sirlar, ar-ge verileri )

Uriinle ilgili bilgiler patentler, ticari sirlar, gelecege yonelik planlar, kaynak kodlari, Griinin pazar
degerini dogrudan etkileyen destek sistemleri, algoritmalar ve kurulusun séz konusu Urdnin is
basarisina yonelik olarak anahtar faktér olarak dikkate aldigi diger bilgileri icerir.

Pazarlama bilgileri (planlar, yol haritalari vb.)

Bunlar promosyonlar, yeni rtn ¢ikariimasi, urin degisimleri, pazar konumlamasi, ortakliklar, G¢uncu
taraf tedarikgilere yonelik pazarlama planlari, kurulusun igerisinde ve disarisinda surdurilen
faaliyetlerle ilgili is planlardir. ilave olarak, kamuoyu arastirmalariyla ilgili bilgiler, ortaklarla,
raporlayicilarla, danigma sirketle ilgili detaylar ve bu gibi varliklarla yapilan her tirli yazigmalar da
yuksek ol¢lide talep goren bilgiler olarak degerlendirilir.

Finansal bilgiler (banka, krediler, tasarruf hesaplari )

Finansal bilgiler genellikle bir kurulugun sahip oldugu en iyi korunan bilgileridir. Bu bilgiler banka hesap
bilgilerini, kredi karti bilgilerini ve/veya kredi karti numaralarini, yatinm hesaplarini ve diger bilgileri
icerebilir.

Teknik bilgiler

Kurulus ve kurulusun faaliyetleri hakkindaki teknik bilgiler sizma testi uzmani igin gok énemli bilgilerdir.
Bu gibi bilgiler bir sizma testinden beklenen sonuglar degildir. Ancak bu bilgilerin baska alanlarda
kullaniimasiyla testin icra edilmesi siireci kolaylasir. Ornegin, altyapi tasarim bilgileri istinbarat toplama
prosesi igin degerli bilgiler saglayabilir.

e Altyapi tasarim bilgileri



Altyapi tasarimiyla ilgili bilgiler tim ana teknolojilerle ve kurulusun c¢alismasinda kullanilan tesislerle
ilgili bilgilerdir. Bina projeleri, elektrik hatlari ve baglanti gizelgeleri, bilgisayar donanimi/ag tasarimlari
ve uygulama dizeyindeki bilgi islem faaliyetlerinin tamami altyapi tasarimiyla ilgili bilgiler olarak
degerlendirilir.

e Sistem konfigiirasyon bilgileri

Sistem konfiglirasyon bilgileri konfiglirasyon temel dokimanlarini, konfigiirasyon kontrol gizelgelerini
ve gugclendirme prosedurlerini, grup politikasi bilgilerini, isletim sistemi imajlarini, yazilim envanterini
vb. icerir. Bu bilgiler agikliklarin kesfedilmesine yardimci olabilir (6rnegin konfiglrasyon hatalari veya
eski yazilim kurulumlari bilgisi sayesinde agiklik tespit edilmesi).

¢ Kullanici hesabi yetki bilgileri

Kullanici hesabi yetki bilgileri, bir kimlik denetimi araci (VPN, Web portali vb.) mevcut oldugunda, bilgi
sistemine ayricalikli olmayan bir dlizeyde erisimin kolaylastiriimasina yardimci olur.

e Ayricalikh kullanici hesabi yetki bilgileri

Ayricalikh kullanici hesabi yetki bilgileri, bir kimlik denetimi araci (VPN, Web portali vb.) mevcut
oldugunda, bilgi sistemine ylksek dlizeyde erisimin kolaylastiriilmasina yardimci olur. Ayricalikli
kullanici hesabi yetki bilgilerinin elde edilmesi genellikle teste tabi tutulan bilgi sisteminin Gglnci
kisilerin ele gegmesine yol acar.

Calisan bilgileri

Bu bolimde bir saldirgan tarafindan elde edildigi taktirde kurulus Uzerinde dogrudan bir etkisi
olabilecek olan calisan bilgileri analiz edilmektedir. Bu gibi bilgilerin kaybi veya agikta birakiimasi
durumunda ceza uygulamaya riza gosteren kuruluslar, bu sekildeki bilgi kayiplardan dogrudan
etkilenecedi acik olan aday kuruluglardir. Ayni zamanda c¢alisanlar kritik varliklar olarak
degerlendirilebilecek olan kuruluglar da (6zel devlet organlari, ticari sirlarla ilgili uzman
calisanlar/bélimler vb.) bu gibi bir incelemeye tabi tutulabilirler.

¢ Vatandaslik numaralari

o Kisisel kimlik bilgileri

e Korunan saglik bilgileri

¢ Finansal bilgiler (banka, kredi hesaplarr)

Miisteri verileri

Calisan bilgilerine benzer sekilde tehdit modellemesi surecinde mugsteri verileri de, kurulusu
dogrudan/dolayl olarak bir kayba maruz birakmasi s6z konusuysa, bir is degeri olarak degerlendirilir.
Bu noktada duzenleme/uyma gerekliliginin (cezalara dayali olan) lizerinde ilave bir faktdér s6z konusu
olur. Bu gibi bilgiler dolandiricilik yapilmasinda kullanildiginda, kurulus bu bilgilerin kaybindan sorumiu
tutulabilir ve dolandiricilikla ilgili olarak dava edilebilir (dolandiricihdin yapilmasini mimkin kilan
musteri bilgilerinin kaybina dayal olarak). Asagidaki listede ilgili musteri verilerini kapsayan ve tehdit
modellemesi bakimindan is varliklari olarak degerlendirilebilecek bu gibi bilgi alanlar 6rnekleri
verilmektedir.

¢ Vatandaslik numaralari



o Kisisel kimlik bilgileri

o Korunan saglik bilgileri

e Finansal bilgiler (banka, kredi hesaplart)
o Tedarikgi verileri

Kurulus icin kritik olarak degerlendirilen tedarikgilerle ilgili bilgiler (kritik bilesenlerin Ureticileri, ticari bir
sirrin bir parcasini teskil edebilecek olan tedarikgilerle yapilan anlagmalar, tedarik edilen bilesenlerin
maliyet analizleri) ve ayni zamanda kurulusun tedarikgileri aracihdiyla yurattagu is faaliyetlerini
etkilemek igin kullanilabilecek olan her tur bilgi is varlidi olarak degerlendirilir.

e Ortaklara ait veriler
e Bulut servisi hesap bilgileri

insan varliklan

Bir kurulusun insan varliklarinin belirlenmesinde akilda tutmamiz gereken husus, bu varliklarin elde
edilmesinin kurulusun bilgilerinin ele gegirilmesi gibi daha blylk bir gayretin bir parcasi olmasidir.
Bdyle olunca, is varligi olarak belirlenen insan varliklari, bilgilerin ifsa edilmesine yonelik olarak
kaldirag olarak kullanilabilecek olanlar, karar almada manipule edilebilecek olanlar veya eylemleri
kurulusu olumsuz olarak etkileyebilecek veya bir saldirganin varliklari daha ileri derecede ele
gecirmesine olanak saglayabilecek olan insanlardir. insan varliklarinin kurulugun hiyerarsik yapisi
icerisinde en ustteki kisiler olmasi gerekmez. Daha ¢ok 6nceden belirlenmis olan is varliklariyla ilgili
olan anahtar personel veya bu gibi varliklara erisim i¢in olanak saglayacak konumdaki personel olmasi
gerekir. insan varliklari ayni zamanda normalde erigimi kisitli olan firma varliklarina erigimle ilgili
olmayabilen, ancak glvenligin veya prosedirlerin atlatiimasini kolaylastiracak sekilde firmaya fiziki
olarak erisim saglayabilecek konumda olan galiganlari icerebilir. Asagidaki liste bu gibi varliklar igin
bazi 6rnekler vermektedir ve bu liste teste tabi tutulan kurulusa gore uyarlanabilir.

e Ust ydnetim

e YOnetici asistanlari

e Orta dizey y6netim

e idari asistanlar

o Teknik/Takim liderleri
e Mduhendisler

e Teknisyenler

e insan kaynaklari

3.3 is proses analizi

Bir is para kazanmiyorsa is degildir. is, ham malzemelerin veya bilginin gesitli proseslerden gegirilerek
degerinin yiikseltiimesi veya ilave deger yaratiimasi suretiyle gergeklesir. Bu da gelir yaratir. is
prosesleri ve varliklar (insan, teknoloji, para) kuruluslar i¢in deger zincirlerinin yaratiimasinda destek
olur. Bu proseslerin ortaya ¢ikariimasi, kritik olan ve olmayan proseslerin belirlenmesi ve nihayet bu
proseslerdeki hatalarin bulunmasi ile isin nasil yiridigund, neyin para kazandirdidini ve nihayet belirli
tehdit zimrelerinin kuruluglarin para kaybetmesini nasil saglayabildiklerini anlayabiliriz.



is prosesi analizinde kritik prosesler ve kritik olmayan prosesler birbirinden ayrilir. Her bir kategori igin
analiz aynidir ve bazi 6geleri dikkate alir. Esas farklilik kritik bir is prosesine yoneltilen tehdit ile buna
karsi kritik olmayan bir is prosesine yoneltilen tehdidin agirliklarindadir. Ancak birkag kritik olamayan is
prosesinin toplaminin bir tehdit senaryosu igerisinde birlestirilerek bir 6genin/prosesin icerisinde kritik
bir kusur yaratilabilecedinin de akilda tutulmasi gerekir. Bu gibi tehdit senaryolari da bu safhada
belirlenmeli ve sizma testinin sonraki agsamalarinda kullaniimasi planlanmalidir.

Prosesi destekleyen teknik altyapi

is prosesleri genellikle bilgi teknolojileri altyapisi (bilgisayar aglari, islem giici, bilgi girisleri ve is
prosesleri yonetim bilgisayarlar) tarafindan desteklendiginden, tim bu bilgi teknolojileri 6geleri
belilenmeli ve plani c¢ikarilmalidir. Cikarilan bu plan, daha sonra tehdit modelinin agikliklarin
belirlenmesi ve istismara gevrilmesinde kullaniimak Gzere yeterince agik olmaldir.

Prosesi destekleyen bilgi varhiklar

Teknik altyapinin aksine bilgi varliklari, referans olarak ya da destek materyali (karar alma, hukuki,
pazarlama vb.) olarak kullanilan, kurulustaki mevcut bilgi tabanlarnidir. Bu gibi varliklar genellikle
o6nceden is prosesinde belirlenmigtirler ve teknik altyapinin ve bu bilgi varliklarini destekleyen ilave
teknik altyapinin yani sira ¢ikarilan plana dahil edilmelidirler.

Prosesi destekleyen insan varliklari

is analizine dahil olan insan kaynaklarinin belirlenmesi proses analiziyle (yazili olan veya olmayan)
baglantili olarak yapiimalidir ve herhangi bir sekilde mudabhil (belirli bir bilgi varligi veya teknik altyapi
6gesi ile ilgisi olmasa da) olan herkes listelenmeli ve prosese yerlestiriimelidir. Bu insan kaynaklari
varliklari genellikle bir onaylama alt prosesinin, bir dogrulama alt prosesinin bir kismini ve hatta bir
referansin (hukuki danismanlik gibi) bir kismini teskil eder. Bu gibi varliklar (6zellikle bilgi varliklari
veya teknik altyapi ile herhangi bir ilgisi olmayanlar) daha sonra dogalari geregi teknikten ziyade
sosyal saldiri vektorleriyle eslestirilebilirler.

Prosese liguncu taraflarin katilmasi ve/veya prosesin ug¢iincii taraflarca kullaniimasi

Prosesi destekleyen insan varliklarina benzer sekilde is prosesine herhangi bir sekilde mudahil olan
her Gglncu taraflar da belirlenmelidir. Bu kategori hem insan varliklarini hem de bilgi/teknik varliklar
icerebileceginden, planinin ¢ikariimasi incelik gerektirebilir.

3.4 Tehdit unsurlari/ziimresi analizi

ilgili tehdit ziimrelerinin ve unsurlarinin tanimlanmasinda, tehdidin lokasyonu (kurulusun iginden veya
disindan gelmesi), lokasyondaki belirli zimreler ve belirli bir tehdit unsuru veya zimresi igin bir
yetenekler/motivasyon profili yaratiimasinda destek olabilecek ilave bilgiler anlaminda tehdit agik bir
sekilde tanimlanmalidir. Mimkunse 6zel tehdit unsurlari belirtiimelidir. Aksi taktirde daha genel bir



zimre cergevesi (destekleyen materyal ve istihbaratla birlikte) cizilmelidir. Asadida bazi tehdit

unsuru/ziimresi ornekleri verilmektedir:

Calisanlar

YOnetim (Ust ydnetim, orta diuizey yonetim)

Yoneticiler (ag, sistem, sunucu)

Geligtiriciler

Muhendisler

Teknisyenler

is Ustlenicileri (disardaki kullanicilariyla birlikte)

Genel kullanici zimresi

Uzaktaki destek unsurlari/zimreleri

Calisanlar

Dis

is ortaklari

Rakipler

is tstlenicileri

Tedarikgiler

Devletler

Organize sug orgutleri

internet korsanlari

“Script kiddies” (eglence olsun
yapanlar/rastgele “hack’leyenler)

diye

Dogrudan firma igin, tam zamanli veya yari zamanl olarak galisan kisiler. Genelde bu kisilerin cogu

gecimleri bakimindan bu firmaya bagli olduklarindan, onlara iyi davranildigi

surece, firmayi

incitmekten cok onu korumaya meyilli olacaklari farz edilerek, firma icin ciddi bir tehdit teskil
etmeyecekleri kabul edilir. Bu kisiler ¢cogunlukla veri kaybi olaylarina veya kazara bilgilerin Ugtnci
taraflarin eline gecmesi olaylarina karigirlar. Nadiren disaridan birileri tarafindan izinsiz olarak sisteme
girislere yardimci olmalari icin motive edilebilirler veya kendi kendilerine zararli bazi eylemler
gerceklestirirler. Bu kisilerin yetenekleri degisken olmakla birlikte, genellikle dusuk ile orta dizey

arasinda yetenektedirler.



Yonetim (Ust, orta)

Yukarida tanimlandi§i gibi dodrudan firma adina galisan Kkisilerdir. Firma igerisindeki konumlari ve
fonksiyonlari dikkate alindiginda genellikle ayricalikli bilgilere erisimleri mevcuttur.

3.5 Tehdit yetenek analizi

Bir tehdit ziimresi tanimlandiinda, bu zimrenin kurulus Uzerinde basarili bir eylemde bulunma ve
kurulusun bilgilerini ele gecgirme ihtimalini yansitacak dogru bir tehdit modeli olusturmak igin, s6z
konusu tehdit zimresinin yetenekleri de analiz edilmelidir. Bu analiz hem teknik analiz, hem de firsat
analizi (yapilmasi mimkiin oldugunda) yapilmasini gerektirir.

Kullanilan araglarin analizi

Tehdit zimresinin/unsurunun kullanabilecegi bilinen her tiirlii ara¢ buraya dahil edilmelidir. ilave olarak
serbest olarak kullanilabilir olan araglar da, bu araglarin kullanilabilmesi i¢in gerekli olan beceri
seviyesinden bu araglarin mevcut potansiyeline kadar analiz edilmeli ve tehdit yetenegine dahil
edilmelidir.

Kurulusgla ilgili ortamlara yonelik istismarlarin kullanilabilirligi

Tehdit zimresi/unsuru, kurulusla ilgili olan ortamlara yonelik istismarda bulunma veya istismar
gelistirme yetenekleri bakimindan da analiz edilmelidir. ilave olarak bu gibi istismarlara tgiinci
taraflar, is ortaklari veya yeralti topluluklar araciligiyla erisim saglanmasi da bu analizde dikkate
alinmaldir.

iletisim yontemleri

Kurulusa yonelik saldirilarin karmasikliginin degerlendiriimesi bakimindan tehdit unsuru/ziimresinin
kullaniminda olan iletisim yontemlerinin bir analizi yapiimalidir. Bu iletisim yontemleri, sifreleme gibi
basit ve acik olarak kullanilabilir olan teknolojilerden, saldirilarin icrasinda ve kaynak bilgilerinin

maskelenmesinde “bulletproof hosting”, “drop-sites kullanimi” ve bilinen ya da bilinmeyen “botnet’lerin
kullanimi gibi uzmanlara 6zel araglara ve servislere kadar uzanir.

3.6 Saldiri motivasyonunun modellenmesi

Daha ileri analizlerde tehdit unsurlari veya zimrelerinin muhtemel motivasyon kaynaklari dikkate
alinmalidir. “Anonymous” ve “Antisec” gibi gruplar tarafindan gergeklestirilen bilgisayar korsanligi tirt
saldinlarin artmasindan da anlagilacadi Uzere saldirganlarin motivasyon kaynaklari surekli olarak
degismektedir. Her kurulus ve/veya dikey pazara yodnelik 6zgin motivasyon kaynaklarinda hafif
farklihklar mevcuttur. Yaygin olan bazi saldiri motivasyon kaynaklari asagida belirtiimektedir:

e Kar elde etmek (dogrudan ya da dolayl olarak)
o Bilgisayar korsanligi
e Dogrudan kin



o Eglence veya Un saglamak
e Ortak olarak kullanilan/bagh olunan sitemlere daha ileri diizeyde erisim saglamak

3.7 Bilgileri ele gegirilen kiyaslanabilir kuruluslarla ilgili haberlerin

bulunmasi

Eksiksiz bir tehdit modelinin saglanmasi maksadiyla ayni dikey endustri icerisindeki diger kuruluslarla
bir karsilastirma verilmelidir. Bu karsilastirma ilgili her tirli olayi, bu kuruluslarla ilgili haberleri ve
karsilastiklari guglukleri icermelidir. Bu sekildeki bir karsilastirma, tehdit modelinin dogrulanmasi ve
kurulusun kendini karsilastirmasi igin bir dayanak saglanmasi maksadiyla kullanilir (herkese agik olan
bu bilgilerin, karsilastirma yapilan firmanin gergekte yliz yize kaldigi tehdit ve olaylarin sadece bir
kismini gosterecegi dikkate alinmahdir).

4. Aciklik analizi

4.1 Aciklik Testi

Aciklik testi bir saldirgan tarafindan kaldirag olarak kullanilabilecek, sistemlerdeki ve uygulamalardaki
kusurlarin kesfedilmesi prosesidir. Bu kusurlar makine ve servisin yanhs konfigire edilmesinden,
glvenli olmayan uygulama tasarimina kadar uzanabilir. Kusurlarin tespitinde kullanilan prosesler
degisse ve buylk olglde teste tabi tutulan 6zel bilesene bagli olsa da, proseste bazi anahtar
prensipler uygulanir.

Test uzmani, her tirden aciklik analizinin gergeklestiriimesinde, istenen sonuglara yonelik amaglarin
ve/veya gerekliliklerin karsilanmasi maksadiyla, agiklik testini derinlik ve genislik bakimindan uygun bir
sekilde kapsamlandiriimalidir. Derinlikle ilgili degerler, degerlendirme aracinin konumu, kimlik
dogrulama gereklilikleri vb. gibi seyleri ihtiva edebilir. Ornegin bazi durumlarda testin amaci tehdit
hafifletme mekanizmasinin mevcut ve galigir durumda oldugunun ve acikligin erisilebilir olmadiginin
teyit edilmesi olabilirken, diger bazi durumlarda testin amaci uygulanabilir tim agikliklarin kesfedilmesi
maksadiyla, uygulanabilir her degiskenin, kimlik dogrulamali bir erigsimle test edilmesi olabilir. Kapsam
ne olursa olsun, amaglara ulasmak igin test islemi derinlik gereksinimlerinin karsilanacagi sekilde
uyarlanmalidir. Degerlendirme sonuglarinin beklentileri kargilamasinin  (“Tim makineler kimlik
dogrulamasi yapti mi?” vb. gibi) mimkin kilinmasi bakimindan testin derinligi daima teyit edilmelidir.
Derinlige ilave olarak aciklik testinin uygulanmasinda genislik te dikkate alinmaldir. Geniglikle ilgili
degerler hedef aglar, bolitler, makineler, uygulamalar, envanterdekiler vb. seyleri igerebilir.
Yapacaginiz test en basit sekliyle bir makinedeki tim agikliklari bulunmasi olabilecegi gibi, diger bazi
durumlarda verilen bir sinir dahilindeki veya envanterdeki tim makinelerdeki agikliklarin bulunmasi
olabilir. ilave olarak testin genisligi, test kapsaminizin karsilanmasi bakimindan daima teyit edilmelidir
(“Tarama sirasinda envanterde bulunan tUm makineler galisir vaziyette miydi?”. Degilse, “neden?”).

4.2 Aktif aciklik testi

Aktif aciklk testi guvenlik acikliklar bakimindan teste tabi tutulan bilesenle dogrudan etkilesime
girilmesini igerir. Bu bilesen, ag aygitindaki TCP yigini gibi disuk seviyede bir bilesen olabilir ya da bir
aygiti yonetmek igin kullanilan Web tabanli bir arayiiz gibi, yiginin st diizeylerindeki bilesenler olabilir.
Hedef bilesenle etkilesime girmek icin iki ayri yol mevcuttur: otomatik ve manuel.



Otomatik

Otomatik test, hedefle etkilesime girmede yazilimdan faydalanir, aldi§i yanitlari inceler ve bu yanitlara
gore bir agikligin bulunup bulunmadigini belirler. Otomatik bir proses, gereken zamanin ve isgiligin
azaltimasinda yardimci olabilir. Ornegin, bir sistemdeki bir TCP portunun gelen verileri almaya agik
olup olmadigini belirlemek igin bu porta baglanmak basit bir islemken, bu iglemin mevcut 65 535 adet
muhtemel portun her biri igin bir kere gergeklestirmek, manuel olarak yapildigi taktirde, dnemli dlgtide
zaman gerektirecektir. Bu sekildeki bir testin ¢ok sayida ag adresinde tekrarlanmasi zorunlu
oldugunda gereken zaman o kadar fazla olur ki, testin bazi otomasyon bigimleri kullaniimadan
tamamlanmasi mimkun olmayabilir.

Ag/Genel aciklik tarayicilar
Porta dayali agiklik tarayicilari

Otomatiklestiriimis, porta dayal bir tarama genellikle geleneksel bir sizma testinin ilk adimlarindan
biridir, ¢clinki bu tarama hedef ag veya makinede nelerin kullanilabilir durumda oldugu hakkinda temel
bir distince elde edilmesine yardimci olur. Porta dayali bir tarama uzak bir makinedeki bir portun
baglanti kabul edip etmedigini belirlemek igin kontrol yapar. Genellikle bu tarama IP kullanan
protokolleri igerir (TCP, UDP, ICMP vb. gibi). Ancak baska ag protokollerinde ortama bagl olan portlar
mevcut olabilir (6rnedin, genis cergeveli ortamlarda SNA'nin kullanimda olmasi oldukga yaygindir).
Tipik olarak bir port asagidaki iki muhtemel durumdan birinde olabilir:

o Acik — Port veri girigsine mUsaittir.

o Kapalil - Port veri girisine muisait degildir.

Bir tarayici bir portun “agik mi?” yoksa “kapali mi?” oldugunu tam olarak belirleyemezse, portun
“filtrelendigi” gibi baska durumlar belirtebilir.

Bir tarayici bir portun acik oldugunu belirlediginde, bir aciklik olup olmadidi hakkinda bir tahminde
bulunulur. Ornegin, porta dayali tarayici bir TCP 23 portuna baglanir ve bu port dinleme
durumundadir. Bu durumda tarayici muhtemelen uzak makinede telnet servisinin kullanimda oldugunu
raporlayacak ve bu portu “acik metin kimlik sorgulamasi protokolinin devrede oldugu” seklinde
isaretleyecektir.

Servise dayali agiklik tarayicilar

Servise dayal bir aciklik tarayicisi, bir portta calismakta olan servis hakkinda daha fazla bilgi edinmek
maksadiyla, uzak bir makinedeki acik portlarla iletisim kurmak igin belirli protokollerden faydalanan bir
tarayicidir. Bu, bir port taramasindan daha kesin sonug¢ verir. Cunkd hangi servisin calismakta
oldugunun belirlenmesinde sadece porta dayanmaz. Ornegin, bir port taramasi bir makinedeki TCP
8000 portunun acik oldugunu belirleyebilir fakat sadece bu bilgiye dayal olarak bu portta hangi
servisin ¢alismakta oldugunu bilemez. Bir servis tarayicisi farkh protokolleri kullanmak suretiyle portla
iletisim kurma girisiminde bulunur. Portta ¢alismakta olan servis HTTP'’yi kullanarak dogru bir sekilde
iletisim kurabilirse bu durumda servis bir Web sunucusu olarak belirlenir.

Banner Grabbing

Banner grabbing belirli bir porta baglanilarak, uzak makineden déndurilen verilerin bu porta bagl olan
servis/uygulamanin belirlenmesi maksadiyla incelenmesi prosesidir. Yazilim baglanti esnasinda



genellikle, uygulamanin ismi veya yazihmin hangi stiriminin ¢alistigi hakkinda bilgiler icerebilen bir
kimlik dizisi verir.

Web uygulamasi tarayicilari
Genel uygulama hata tarayicilari

Cogu Web uygulamasi taramasi, Web sitesinin, Web uygulamasinin veya Web servisinin adresiyle
taramaya baglar. Tarayici daha sonra, linkleri ve dizin yapilarini takip etmek suretiyle sitede yavas
yavas ilerler. Tarayici Web sayfalari, kaynaklar, servisler ve sunulan diger ortamlarin bir listesini
derledikten sonra testleri icra eder veya sitedeki ilerlemesinin sonuglarina yénelik olarak inceleme
yapar. Ornegin sitede ilerleme esnasinda bir Web sayfasinin form alanlar icerdigi tespit edilirse,
tarayici SQL enjeksiyonu veya capraz site sorgulamasi girisiminde bulunabilir. Sitede ilerlenen
sayfada hatalar mevcutsa, tarayici hata detaylarinda hassas bilgileri arayabilir ve bu sekilde devam
eder.

Sitede ilerleme ve test icra etme safhalari kademelendirilebilir ve genel tarama slresini azaltmak
maksadiyla ayni esnada gerceklestirilebilir. Bu uygulama birgok Web uygulamasi tarayicisi igin
varsaylilan ¢alisma davranisidir.

Dizinlerin listelenmesi/Brute force saldirisi

Web sitesinde tarama yaparak ilerleyen bir kisinin, linkleri takip etmek suretiyle tespit edemedigi
kullanilabilir dizinlerin mevcut oldugunu farz edelim. Tarayicinin bu dizinlerden 6nceden haberi
olmamasi durumunda asgari iki ilave segenegi mevcuttur.

Tarayici/sitede ilerleyen kisi, yaygin olan dizinleri arastirabilir. Bu dizinler genelde yaygin olarak
bulunan isimler ve isim varyantlarina sahip olan dizinlerdir ve yillarin tecriibesinin ve taramalarin
sonucunda derlenmis olan bir listeye dahil edilirler. Cogu Web uygulamasinda bu cesit bir liste yapisal
olarak mevcut olsa da, bazi sizma testi uzmanlar isteklerine gdre uyarladiklari, kendi listelerini
kullanirlar. Bazi durumlarda dizin isimleri 6zeldir ki, bu isimler kullanilarak Gglnci taraf bir Web
uygulamasi yuksek bir dogrulukla belirlenebilir. Genellikle, dodru bir dizin listesi bir Web sitesinin
yonetimsel kisimlarinin, sizma testi uzmanlarinin kegfetmekle yakindan ilgili olabildigi kisimlarin,
bulunmasinda anahtar olabilir.

Brute force saldirisi dizinleri de benzer bir yaklagimla, statik bir liste kullanmak yerine, dizin ismi olma
ihtimali olan her secenegi birer birer siralayan bir ara¢ kullanilir. Bu yaklasimin kullaniimasinin
dezavantajl, yapilan isteklerle Web sunucusunun g¢okertilmesi veya tikanmasinin mimkun olmasi ve
bu sekilde bir hizmet disi kalma durumunun ortaya c¢ikabilmesidir. Dizin brute force saldirisinin
yapilmasinda dikkatli olunmali ve 6zellikle saldiri Uretimle ilgili bir ortamda gerceklestiriliyorsa, birisi
Web sunucusunun durumunu yakindan takip etmelidir.

Sizma testi uzmani olarak dizinlerin listelenmesini istemenizdeki neden, saldiri alaninizi genisletmek
veya hassas bilgiler igeren dizinleri bulmaktir.

Web sunucusunun siriimiinin/agikhginin belirlemesi

Cogu Web uygulamasi tarayicilari, Web sunucusunun surimund, saldirilara kargi agikhidr bulundugu
bilinen guvenlik 6nerilerindeki surimlerle karsilastirma girisiminde bulunurlar. Bazi durumlarda agik
kaynak Web sunuculari dallara ayrildiindan veya kopyalandigindan ve yeni isimler, “banner’lar
verildigi ve farkli sirim numaralari tahsis edildiginden bu yaklasim bazen yanls sonuglara gétirebilir.



Web sunucusunun gergekten de banner veya Web tarayicisi tarafindan bildirilen Web sunucusu
oldugunun teyit edilmesi igin ilave adimlarin atiimahdir.

Yontemler

Birkag Web sunucusu yontemi glvensiz olarak degerlendiriimektedir ve saldirganlarin Web
sunucusunun icerigine degisen diizeylerde erisim elde etmesine olanak taniyabilirler. Gergek olan, bu
yontemlerin Web sunucusu yaziliminin bir pargasi oldugu ve Web sitesi igeriginin buraya kadar
bahsedilen diger acikliklarindan bunun ayirt edilemeyecegidir. Givenli olmayan bazi ydntemler
asagidakileri icerir:

OPTIONS

HTTP OPTIONS yonteminin kendisi givensiz degildir, bu yontem bir saldirgana hedef sunucu
tarafindan kabul edilen HTTP yontemlerini kolaylikla belirleme olanagi saglayabilir. OPTIONS
yonteminin her zaman dogru olmadigina ve asagida belirtilen her ydntemin mdinferit olarak
dogrulanmasi gerektigine dikkat edilmelidir.

PUT/DELETE

Bir saldirgan, PUT yontemini kullanarak HTML sayfalari gibi bilgilerin aktariimasi, Web iceriginin
degistiriimesi veya Web sunucusuna zararh bir yazilimin yiklenmesi i¢in kullanilabilen zararli bir icerigi
yukleyebilir. Bir saldirgan, DELETE yénteminin kullanarak igerigi kaldirabilir veya hizmette aksamaya
sebep olacak sekilde bir Web sitesinin gértintsini degistirebilir.

ilave olarak, modern REST uygulamalari, PUT yéntemini farkli bir tarzda kullanir:

Create->POST Read->GET Update->PUT Delete->DELETE

WebDAV

WebDAV Microsoft internet bilgi sunucusunun (IIS - Internet Information Server) bir bilesenidir.
WebDAV (Web-based Distributed Authoring and Versioning), Web tabanli olarak yayilan yazarlk ve
surimlendirme anlamina gelmektedir ve metin dizenleme ve dosya yonetimi igin kullaniimaktadir.
WebDAV uzantilari ydneticiler tarafindan [IS Web sunucularindaki Web iceriginin uzaktan idare
edilmesi ve diizenlenmesinde kullanilir ve PROPFIND, COPY, MOVE, PROPPATCH, MKCOL, LOCK
ve UNLOCK' igerir. WebDAV bir sistemi gesitli muhtemel acgikliklara maruz birakabilen ana isletim
sistemi bilesenleri ile etkilesime girer. Potansiyel risklerin bazilari agagida belirtiimektedir:

o Kullanici isteklerinin uygun olmayan bir bicimde islenmesinden kaynaklanan arabellek agimi
durumlari

e Hatal olusturulmus isteklerden kaynaklanan hizmet disi kalma durumlari
o Etki alani tabanli komut yazma saldirilari
e Ayricaliklarin askiya alinmasi

o Geligsiguzel kod uygulanmasi

TRACE/TRACK

Modern Web sunuculari, yetkisiz olarak bilgilerin agiga ¢ikarilmasina yol agabilen bir kusur iceren
TRACE HTTP ydntemini desteklemektedir. TRACE y6ntemi, Web sunucusu baglantilarindaki hatalari



yakalar ve istemcinin istek zincirinin 6teki ucunda ne alinmakta oldugunu gérmesine olanak saglar.
Tim yaygin Web sunucularinda varsayilan olarak devreye alinan HTTP TRACE fonksiyonelligi, bir
saldirgan tarafindan, gizlilik kaybiyla sonuglanacak sekilde, hassas bilgilerin ifsa edilmesi igin koti
maksatli olarak kullanilabilir.

Ag aciklik tarayicilari / Ozel protokoller
Sanal Ozel Ag

Geleneksel aciklik dederlendirme araclarinin internet anahtar degisim protokolii (IKE - Internet Key
Exchange) VPN cihazlari ile dodru protokol gériismeleri icra etme yetenegi yoktur. IKE’nin kullanimda
oldugu durumlarda kesin ayirt edici 6zelliklerin belirlenmesi, geri alma paternleri ve kullanimda olan
kimlik dogrulama yodntemlerinin belirlenmesi gibi fonksiyonlari gerceklestiren ilave arac¢ takimlarinin
kullaniimasi gerekecektir. Bir VPN cihazinin bu 6z niteliklerini belirlemek suretiyle, g¢alisan kod
strimlerindeki ve ©Onceden paylasimli anahtarlar gibi kimlik dogrulama tirlerindeki zayifliklar
belirlenebilir.

Sesli ag tarayicilan
War Dialing (Otomatik numara gevirme)

Cogu kurulus halen telefon hatlari araciligiyla, bant digi erisimden faydalanmaktadir. Otomatik numara
cevirmeyi uygulamak Uzere gelistiriimis olan agiklik degerlendirme araglarinin kullaniimasiyla kimlik
dogrulamadaki ve ag mimarisindeki zayifliklar belirlenebilir.

VolP

VolIP, IP Uzerinden ses verisi gonderilmesi teknolojisi ginimizde ¢ogu kurulusta bol miktarda
kullaniimaktadir. VolIP altyapilarinin aciklik analizinin yapilmasi i¢in ¢ok sayida arag¢ gelistiriimistir. Bu
araclarin kullanilmasi suretiyle, VolP aglarinin uygun bir sekilde bélimlendirilip blimlendiriimedigi ve
VoIP altyapilarinin ana altyapi sistemlerine erisimde veya hedef agdaki muhtemel telefon
konusmalarinin kaydedilmesinde kullanilabilme potansiyeli belirlenebilir.

Manuel direkt baglantilar

Her otomatiklestiriimis proses veya teknolojide oldugu gibi, hata payir her zaman mevcuttur.
Sistemlerdeki, ag cihazlarindaki ve ag baglantisindaki dengesizlikler test esnasinda dogru olmayan
sonuglar verebilir. Hedef bir sistemde kullanimda olan her bir protokol veya servise, otomatiklestiriimis
test sonuglarinin, potansiyel saldiri vektorlerinin ve 6nceden belirlenmemis olan zayifliklarin teyit
edilmesi maksadiyla manuel direkt baglantilarin yapiimasi her zaman énerilmektedir.

Ortiilii
Cok sayida ¢ikig dugumii

Givenlik izleme ve savunma sistemleri belirli bir IP adresinden gelen kétu niyetli bir eylemi belirleme
gOrevini yerine getirir. Sisteme izinsiz girigleri tespit sistemlerinin gérevlendirildigi ve faaliyetleri izledigi
durumlarda, ¢ok sayida IP adresinden yapilan kaynak bulma degerlendirmesi ve saldiri eylemleri daha
dogru sonuglar saglar ve hedef agdaki bir izleme aygitinin bunu belirlemesi ve yanit vermesi olanagini
zayiflatir. TOR vekil sunuculari gibi teknolojiler tek bir IP adresinden kaynaklama yapmaksizin
degerlendirme faaliyetlerini yiritmek igin bir yol saglamaktadir.



IDS sistemlerinden kaginma

IDS teknolojilerinin gorevilendirildigi bir hedef ortama yoénelik olarak degerlendirme faaliyetleri icra
edilirken bu sistemlerden kaginiimasi gerekebilir. IDS aygitlarinda uygulanmakta olan imza eglestirme
paternlerinin baypas edilmesi esnasinda dizi manipllasyonu, ¢ok bigimlilik, oturum boélimleme ve
parcalama daha dogru sonuglar verebilir.

4.3 Pasif aciklik testi

Meta veri analizi

Meta veri analizi bir dosyadaki verilere degil, bir dosyay: tarif eden verilere bakilmasini igerir. Ornegin
bir Microsoft Office dokiimani, belgenin yazarini, firmayi, belgenin en son ne zaman kaydedildigini ve
buna benzer bilgileri listeleyebilir. Hatta ¢cogu dokiman istege bagli meta verilerin giriimesine olanak
saglar. Bu bilgiler potansiyel olarak i¢ adresleri ve sunuculara giden yollari, i¢ IP adreslerini ve bir
sizma testi uzmaninin ilave erisim veya ilave bilgiler elde etmek icin kullanabilecegi diger bilgileri
icerebilir.

Meta veriler bir firmanin i¢ aginda bulunan dokiimanlarda olduk¢a yaygin oldugundan firmalarin
dokiimanin kamunun kullanimina agilmasi veya kamunun kullaniminda olan internete konulmasi
oncesinde meta verilerinin bosaltiimasina 6zel ihtimam gdstermelidir. Bu nedenle, bir saldirganin
erisim elde edebilecedi her meta veri bir glivenlik konusu olarak ele alinmalidir.

Trafik izleme

Trafik izleme bir i¢c aga baglanarak, cevrimdigi analiz maksadiyla verilerin yakalanmasi konseptidir.
“Route poisoning” agda guriltl yarattigindan ve kolaylikla tespit edilebilecedinden bu safhanin disinda
tutulmaktadir. Anahtarlanmis bir agdan elde edilebilen hassas bilgilerin miktari genellikle sasirtici
olclide fazladir.

4.4 Dogrulama

Aracglar arasindaki korelasyon

Birka¢g aragla calisildiginda bulgular arasindaki korelasyon gerekliligi karmasik hale gelebilir.
Korelasyon iki ayri bigime ayrilabilir; 6gelerin 6zel ve kategorik korelasyonu. Belirli bir hedeften
toplamaya c¢alistiginiz bilgilerin, metriklerin ve istatistiklerin tirtiine bagli olarak bu bigimlerin her ikisi de
kullanighdir.

Ozel korelasyon agiklik kimligi, CVE, OSVDB, satici indeks numarasi, bir yaziim Griinii hakkinda
bilinen hususlar vb. gibi belirli, tanimlanabilir hususlarla ilgilidir ve makine adi, IP, FQDN, MAC adresi
vb. gibi mikro faktorlere gére gruplandirilabilir. Buna bir 6rnek x makinesi i¢in bulgularin CVE numarasi
ile gruplandiriimasi (CVE numaralari birgok aragta ayni hususu indekslenmis olabileceginden) olabilir.

Kategorik korelasyon, 6geleri agikhk tirleri, konfiglirasyon hususlari vb. gibi makro faktorlerine goére
gruplamaniza olanak saglayan, uygunluk cergevelerindeki (6rnegin, NIST SP 800-53, DoD 5300
Series, PCI, HIPPA, OWASP List vb.) gibi kategorik bir yapi ile ilgilidir. Buna bir 6rnek makineler igin



varsayilan parolalarla elde edilen tiim bulgularin, NIST 800-53 (IA-5) icindeki bir parola karmasikhigi
grubunda gruplanmasi olabilir.

Sizma testi uzmanlari ¢ogu durumda ayni makinedeki birka¢ ara¢ arasinda ¢ok miktarda bulunan,
belirli agikliklarin mikro hususlari Uzerine odaklanirlar. Bu c¢okluk, test ciktilarindaki istatistiksel
sonuglari ¢arpitabilir ve hatali olarak yukseltilmis bir risk profili ortaya ¢ikarabilir.

Bunun tersi, sonuglarin ¢ikti sonuglamasini hatali olarak disik bir risk profili olarak carpitabildigi,
makro korelasyondaki asiri azaltma veya basitlestirmedir (6rnegin, ilk 10/20 listeleri).

Manuel test/Protokole 6zel test
Sanal 6zel ag
Ayirt edici 6zelliklerin belirlenmesi

Ayirt edici 6zelliklerin belirlenmesi, VPN cihazinin tlrinin ve kurulu olan kodun kesin strimunin
belirlenmesi bakimindan kullanighdir. Cihazin dogru bir sekilde ayirt edici 6zelliklerin belirlenmesi
suretiyle hedef sisteme yonelik olarak uygun bir arastirma ve analiz icra edilebilir.

Kimlik dogrulama

VPN cihazlari kimlik dogrulamanin gesitli bicimleriyle calisabilirler. Geleneksel agiklik dederlendirmesi
araglarinin  bir pargasi olmayan VPN ara¢ takimlarinin kullaniimasi, kimlik dogrulama
mekanizmalarinin dogru bir sekilde belirlenmesine ve én paylasimli anahtarlar veya varsayilan grup
kimlikleri gibi mevcut olabilecek zayifliklarin belirlenmesine olanak saglar.

“Citrix”
Siralama

Cogu varsayilan kurulumlar ve kétl bir sekilde konfigure edilmis olan Citrix aygitlari, yayinlanan
uygulamalari listelemek ve cihaza kimlik dogrulamasi icin konfiglre edilmis olan gecerli kullanici
adlarini belirlemek icin bir yol saglar. Bu bilgiler brute force saldirilari esnasinda ve yetkili kullanicilar
icin dnceden tanimlanmis profillerin ¢ikarilmasi girisimlerinde ¢ok énemli hale gelir.

DNS (Etki alani isim sistemi)

Etki alani isim sistemi uygun sekilde kullaniimadigi zaman bir saldirgana ¢ok miktarda bilgi sunar.
Sirum bilgisi, dogru tanimlama ve dogru arastirma analizi yapma olanagi saglar. Alan transferleri gibi
zayifliklar, saldiri i¢in ilave hedeflerin tamamlayici bir listesini ve ayni zamanda hedef kurulusla ilgili
potansiyel olarak hassas verilerde bilgi sizintisi saglar.

Web

Web servisleri bir saldirgan i¢in genis bir alan saglar. Cogu diger protokol ve servislerin aksine Web
servisleri cogu zaman munferit bir sistemin bircok portunda calisir vaziyette bulunabilir. Yoneticiler
guclendirme faaliyetlerini Web servisleri i¢cin yaygin olarak kullanilan portlara veya yayinlanmig olan
dizinlere odaklayabilirler ve ilave 6zniteliklerin giglendiriimesini ihmal edebilirler. Otomatiklestirilmis
araclar servislerdeki cogu zayifliklari belileme yetenedinde olmadiklarindan, Web servisleri daima
manuel olarak incelenmelidir.



E-posta

E-posta sunuculari hedef kurulug hakkinda ¢ok miktarda bilgi verebilir. Hedef cihazda var olan
fonksiyonlarin kullaniimasi suretiyle gecerli kullanici hesaplarinin teyidi yapilabilir ve ayni zamanda
diger sistemlere yonelik olarak gergeklestirilecek ilave saldirilar igin potansiyel bir kullanici adlari listesi
gelistirilebilir. E-posta aktarmasi gibi agikliklar kurulusa yonelik olarak “phishing” gibi ilave saldirilarin
gerceklestirimesinde kaldirag olarak kullanilabilir. Cogu zaman e-posta sunucular brute force
saldirlarinda hedeflenebilecek olan uzaktan erisim igin bir Web araylizi saglarlar.

Saldir kulvarlar
Agag dallan seklinde saldiri yapilanmalarinin yaratiimasi

Bir guvenlik degerlendirmesi sirasinda, nihai raporun dogrulugu bakimindan test isleminin tamami
boyunca test ilerledikge aga¢ dallari seklinde bir saldiri yapilanmasinin gelistiriimesi ¢ok 6nemlidir.
Yeni sistemler, servisler ve potansiyel acikliklar tanimlandikga agac¢ dallari seklindeki bu saldir
yapilanmasi gelistiriimeli ve guncellenmelidir. Bu husus, somutlastirilan bir giris noktasinin, adag
dallari seklindeki saldiri yapilanmasinin gelistirimesi esnasinda belirlenen diger saldiri vektérlerinde
de tekrar edilebileceginden, test isleminin istismar etme safhalarinda 6zellikle dnemlidir.

izole edilmis laboratuvar testi

izole edilmis bir laboratuvarda, benzer ortamlarin kurulmasi durumunda agiklik analizi ve istismarin
dogruluk derecesi ¢ok daha biyik olur. Cogu zaman sistemler belirli kontrol setleri veya ilave koruma
mekanizmalari ile gucglendirilebilir. Hedef kurulusu taklit eden bir laboratuvarin tasarlanmasiyla, istenen
hedeflere yonelik olarak tanimlanan acikliklar ve istismar girigsimlerinin guvenilirligini kesinlestirilebilir,
dogru olmayan sonuglarin elde edilmesi veya sistemin islememesi olasiligini azaltabilir.

Gorsel olarak dogrulama
Manuel baglantiyla kontrol etme

Uygun korelasyon yanlis bulgularin azaltiimasina yardimci olur ancak dogrulugun yukseltiimesinde
genel olarak hedef sistemin goérsel olarak kontrol edilmesinin yerini hicbir sey tutmaz. Bir
protokol/servis baglantisinin sonuclarini veya yanitlarini kontrol etmek ve bu sonuglari bilinen agikhk
isaretleri ile kargilastirmak icin degderlendirme araglari gelistirilmigtir. Ancak araglar yaygin olmayan
portlardaki servislerin veya bir uygulamada yapisal olarak bulunabilen “custom logic”in belirlenmesinde
her zaman kesin dogru sonug¢ vermez. Bir test uzmani hedef sistemin kullanilabilir olan servislerini ve
bu servisler i¢in fonksiyonellik saglayan uygulamalari manuel olarak degerlendirmek suretiyle, hedef
sistemin dogrulamasinin ve ac¢iklik tanimlamasinin uygun bir sekilde yapilmasini saglayabilir.

4.5 Arastirma

Kamu arastirmasi

Hedef sistemde bir acgiklik rapor edildiginde, agiklik hususunun tanimlamasinin dogru yapildiginin
belirlenmesi ve sizma testi kapsaminda bu agikhdin istismar edilebilme potansiyelinin aragtiriimasi
gerekir. Cogu durumda raporlanan aciklik, ticari veya acik kaynak bir yazilim paketindeki yazilim
acikliktir. Diger durumlarda ise raporlanan agiklik, is prosesindeki bir hata veya yanlis konfiglirasyon
veya varsayllan parolalarin kullaniimasi gibi yaygin bir idari hatadir.



Aciklik veri tabanlari

Aciklik veri tabanlari, otomatiklestiriimis bir arag tarafindan raporlanan bir hususun teyit edilmesinde
veya hedef uygulamadaki acikhgin manuel olarak kontrol edilmesinde kullanilabilir. Codu ara¢ s6z
konusu bir aciklik icin 6zet bilgilere veya CVE veri tabanindaki diger kaynaklara baglanti veren linklere
erisim icin kullanilabilen CVE belirleyicisini kullanir. CVE ayni zamanda OSVDB ve Bugtraq gibi agikhk
veri tabanlarindaki veya istismar veri tabanlarindaki ve g¢ergevelerindeki hususlari arastirmak igin de
kullanilabilir.

Aciklik veri tabanlari rapor edilen bir hususun dogrulugunu teyit etmek icin kullanilabilir. Ornegin,
Windows’ta bir Apache Web sunucusu hatasi bulunabilir, fakat ayni hata Linux'ta bulunmayabilir. Bu
durum otomatiklestiriimis bir tarayici tarafindan dikkate alinmayabilir.

Satici onerileri

Satici tarafindan yayinlanan guivenlik 6nerileri ve degisim gulnlikleri herhangi bir otomatiklestiriimis
ara¢ tarafindan raporlanmayan agciklik bilgilerine yonelik isaretler verebilir. Codu ana yazilimin
saticilari, dahili olarak tespit ettikleri hususlar ve bir agikligin ortaya cikarilmasi igin bagimsiz bir
arastirmaciyla isbirligi yapiklari durumlarindaki hususlar hakkinda sinirli bilgiler verirler. Arastirmaci
acikligin detaylari hakkinda sessiz kalmayi tercih ederse bu durumda satici tavsiyeleri genellikle
kullanilabilir olacak tek veri olur. Baska arastirmacilar da bagimsiz olarak daha fazla detay tespit
edebilir ve bu detaylari aciklik veri tabanlarina ilave edebilirler. Bir satici 6nerisinde kullanilan CVE’nin
arastirilmasi, potansiyel olarak istismar edilebilir bir husus hakkinda daha fazla detayl ortaya
cikarabilir.

Degisim gunlUkleri, strimler arasindaki farkhliklarin sabit olan ancak yaygin olarak bilinmeyen bir
acikligi gosterdigi (bunun sonucu olarak belki de yikseltme veya kurulum igin ayricalik taninmamis
olan), 6zellikle agik kaynak Urlnlerindeki ilave arastirmalar igin kilavuzluk saglar.

istismar veri tabanlar ve gergeve modiilleri

Cogu istismar veri tabanlari aktif olarak tutulmaktadir ve internette herkesin erisimine agiktir. Giivenlik
arastirmacilari ve istismar yazarlar istismar kodlarini her zaman ¢ok sayida Web sitesine vermezler.
Bu nedenle birkag Web sitesine asina olunmasi ve potansiyel olarak istismara karsi hassas olan
uygulamalara kargi kullanilmak Gzere bu sitelerin her birinde istismar kodu kontroli yapilmasi tavsiye
edilmektedir. Bazi agiklik veri tabanlari kullanilabilecek olan istismarlari takip etse de kapsadiklari alan
genellikle tam degildir ve eksiksiz olduklari disindimemelidir.

Ticari ve acgik kaynak istismar cercevelerinin de aciklklarin arastiriimasinda kullanisli olduklari
kanitlanmigtir. Cogu durumda kullanilabilir istismar modulleri herkese acik olan Web sitelerinde
listelenmektedir ve bir konunun istismar edilebilirligi bakimindan degerli bir gdsterge olabilir.

Yaygin olarak kullanilan/varsayilan parolalar

Yoneticiler ve teknisyenler genelde zayif parolalar segerler, varsayilan parolalari hi¢ degistirmezler
veya hi¢c parola kullanmazlar. Cogu yazihm ve donanim ait kullanma kilavuzlari ¢evrimigi olarak
kolaylikla bulunabilir ve bu kilavuzlarda varsayilan yetki bilgileri verilebilir. internetteki forumlardan ve
resmi satici e-posta listelerinden belgelenmemis hesap bilgileri, yaygin olarak kullanilan parolalar ve
sikhkla yanlis olarak konfigire edilen hesaplar elde edilebilir. Nihayet, cogu Web sitesinde
varsayilan/sisteme izinsiz erisim giris parolalari yazilmaktadir ve tanimlanan her sistem icin bu
parolalar kontrol edilmelidir.



Gugclendirme kilavuzlari / Yaygin olan hatali konfigiirasyonlar

Sizma testinin esas amaglarindan birisi de gergek bir saldirganin taktiklerinin ve davraniglarinin simile
edilmesidir. Otomatiklestiriimis taramalar bir test icin gereken zamani kisaltsa da higbir tarayici bir
insan gibi davranamaz. Guglendirme kilavuzlari bir sizma testi uzmani igin ¢ok degeli bir referans
olabilir. Gliglendirme kilavuzlari sadece bir sistemin en zayif taraflarini vurgulamaz, ayni zamanda kag
adet Onerinin uygulanmis oldugunu teyit etmek suretiyle, bir yoneticinin ne kadar dikkatli ve tedbirli
oldugu hakkinda bir fikir sahibi olursunuz. Her sizma testi sirasinda, yonetici tarafindan mevcut olarak
birakilan acikliklari tespit etmek maksadiyla her ana sistem ve bu sisteme yonelik olarak Gnerilen
glclendirme ayarlarinin gézden gegirilmesine zaman harcanmalidir.

Kullanici forumlari ve e-posta listeleri sistemler ve yoneticilerin bu sistemleri konfigiire ederken ve
guvenligini saglarken yasadiklar gesitli hususlar hakkinda énemli bilgiler saglayabilir. Bir sizma testi
uzmani kendisi sanki bir sistem kuracakmis gibi sistemleri arastirmali ve bas agritabilecek noktalarin
ve muhtemel konfiglrasyon hatalarinin nerelerde yattigini kesfetmelidir.

Ozel arastirma
Tipatip bir ortamin kurulmasi

Sanallastirma teknolojileri bir glvenlik arastirmacisinin genis bir cesitlilikteki isletim sistemlerini ve
uygulamalarini bunlar igin atanmis bir donanim olmaksizin galistirmasina olanak saglamaktadir. Hedef
bir igletim sistemi veya uygulamasi tanimlandi§inda hedefi taklit etmek icin hizli bir sekilde sanal bir
makine ortami yaratilabilir. Test uzmani konfiglirasyon parametrelerini ve uygulamalarinin galisma
davranislarini kesfetmek icin hedefe dogrudan baglanmaksizin, bu sanal makineyi kullanir.

Test konfigiirasyonlari

Sanal bir test makinesi Windows XP, Vista, 7, Server 2003 and Server 2008, Debian, Ubuntu, Red Hat
ve mimkinse Mac OS X dahil olmak (izere, yaygin olarak kullanilan tim igletim sistemleri igin temel
imajlari icermelidir. Her bir servis paketi diizeyi icin ayri imajlarin tutulmasi hedef ortaminin yeniden
yaratilmasini kolaylastirir. Klonlamay! destekleyen, sanal makine ortamiyla kombinasyon halindeki
tam bir sanal makine kitapligi test uzmaninin dakikalar icerisinde yeni sanal makine hedefleri
gelistirmesine olanak saglar. ilave olarak anlik ekran gériintisi alma 6zelligi daha etkin olarak calisma
ve program hatalarinin aynisini dretme olanagi saglar.

Fuzzing

Fuzzing ya da hata enjeksiyonu, uygulamalara programlanabilir bicimde gecerli, rastgele veya
beklenmeyen girdiler géndermek suretiyle, uygulamanin kusurlarini bulmak igin yapilan bir brute force
saldinisi teknigidir. Temel proses hedef uygulamaya bir hata ayiklayici eklemek ve daha sonra belirli
girdi alanlarina yonelik olarak fuzzing program pargaciklarini ¢alistirmak ve herhangi bir cdkme olup
olmadigini takip etmek suretiyle programin durumunu analiz etmektir. Bazi test uzmanlar belirli
hedefler icin kendi fuzzing uygulamalarini yazsalar da fuzzing uygulamalarinin ¢ogu erisilebilirdir.

Potansiyel saldiri kulvarlarinin / vektorlerinin belirlenmesi

Komutlari veya diger girdi alanlarini belirlemek i¢in hedef ag uygulamasinda oturum acgilmali veya aga
baglaniimalidir. Hedef dosyalari ve/veya Web sayfalarini okuyan masaustu bir uygulamaysa, veri girisi
kulvarlari i¢in kabul edilir olan dosya bigimleri analiz edilmelidir. Bazi basit testler bir ckme yaratmak
icin gegersiz karakterlerin veya uzun karakter dizileri girilmesini icerir. Basarili olan bir ¢dkme
durumunda programin durumunu analiz etmek i¢in bir hata ayiklayici eklenmelidir.



Kodlarina ayirma ve kod analizi

Bazi programlama dilleri, makine dilinin kaynak koduna donustiurilmesine olanak tanir ve bazi belirli
uygulamalar hata ayiklama icin sembollerle derlenir. Bir sizma testi uzmani program akisini analiz
etmek ve potansiyel acikliklari belilemek icin bu Ozelliklerden faydalanabilir. Agik kaynak
uygulamalarda kaynak kodu hatalara yonelik olarak analiz edilmelidir. PHP’de yazilan Web
uygulamalari ayni agikliklarin gogunu paylasmaktadir ve bu Web sayfalarinin kaynak kodlari sizma
testinin bir bélim olarak incelenmelidir.

5. Istismar etme

5.1 Maksat

Bir sizma testinin istismar safhasi sadece guivenlik kisitlamalarini baypas etmek suretiyle bir sisteme
veya kaynaga erisim saglamaya odaklidir. Daha 6nceki safha olan agiklik analizi uygun bir sekilde
gercgeklestirildiyse, bu asama iyi planlanmis ve tam isabetli olabilir. Odaklanilan esas husus kurulusa
asll giris noktasinin ve ylUksek degerdeki hedef varliklarin belirlenmesidir.

Aciklik analizi safhasi uygun bir sekilde tamamlandiysa, bir kritik hedef listesi derlenmis olmalidir.
Sonug olarak, saldir vektort basari ihtimalini ve kurulus Uzerinde en yiksek etkiyi dikkate almalidir.

5.2 Karsi tedbirler

Karg! tedbirler bir istismar kulvarinin bagarili olarak teskil edilmesi yetenegini engelleyen koruyucu
teknoloji veya denetimler olarak tanimlanir. Bu teknoloji makineye kurulu olan sisteme izinsiz girigleri
engelleme sistemi, glivenlik muhafizi, Web uygulamasi guivenlik duvari veya diger koruyucu yéntemler
olabilir. Bir istismarin gercgeklestirimesinde birka¢ faktér dikkate alinmahdir. Koruyucu bir teknolojinin
varligi durumunda bir aldatma teknidi dikkate alinmalidir. Bunun mimkin olmadigi durumlarda
alternatif istismar ydntemleri dikkate alinmahdir.

Genel olarak amag, kurulusa saldiri gergeklestirirken gizli kalmaktir. Alarmlar harekete gegirilirse
degerlendirmenin dizeyi azaltilabilir. E§er mimkiinse, istismarin baglatiimasindan énce karsi tedbirler
siralanmalidir. Bu iglem saldiri provalarinin yapiimasi veya teknolojilerin listelenmesi ile yapilabilir.

Anti-viris

Anti-viris sisteme zararli yazihmlarin yerlestiriimesini 6nlemeyi amaclayan bir teknolojidir. Bir sizma
testi uzmani bu tur anti-viris teknolojilerini belirleyebilmeli ve bunlardan sakinabilmelidir. Anti-virts
mevcut olabilecek tim farkli koruyucu tedbirlerin (6rnedin, makineye kurulu izinsiz girisleri engelleme
sistemi, Web uygulamasi guvenlik duvarlari ve diger koruyucu teknolojiler) kiigtk bir alt kimesidir.

Kodlama

Kodlama, uygulanan kod pargasinin verilerle ayni sekilde gérinmemesini sadlayacak sekilde verilerin
gizlenmesi yéntemidir. Kodlamada gizleme genellikle uygulamanin gercekte ne yaptiginin gizlenmesi
maksadiyla bilgilerin karistiriimasi ve yeniden duzenlenmesi suretiyle yapilir.



Sikigtirma

Sikistirma, uygulamayi sikistirmak igin verilerin yeniden dizenlenmesi bakimindan kodlamanin
benzeridir. Bundan umulan, verilen calistirilabilir bir kodun veya bir kod pargaciginin herhangi bir anti-
virls teknolojisi tarafindan alinamayacak bir bigimde gizlenmesidir.

Sifreleme

Sifreleme, kodlama ve sikistirma gibi, hedeflenen c¢alistirilabilir kodun taninamayacak veya
incelenmek Uzere kullanilamayacak bir bicimde manipile edilmesinin bagka bir yontemidir. Sadece
hafizada sifrenin ¢oziilmesinden (sikistirmaya benzer ydntemlerle) sonra, ve tercihen glvenlik
mekanizmalarinin buna izin vermesinden sonra gergek kod ilk olarak ortaya cikar ve sifresinin
¢6zlilmesinden sonra hemen uygulanir.

Guvenli adresler listesinin baypas edilmesi

Guvenli adresler listesi teknolojileri belirli bir sistemde genelde goérilen uygulamalar icin glvenli bir
model gelistirmigstir. Teknoloji, sistemin ana hatlarini ¢ikarir ve sistemde neyin calistiriimasinin normal
oldugunu ve buna karsin sistem igin neyin yabanci oldugunu belirler. Sizma testi uzmani givenli
adresler listesi teknolojilerini atlatabilmelidir. En yaygin olan ydntemlerden birisi dogrudan bellege
erigsimdir. Guvenli adresler listesi teknolojilerinin gergcek zamanl olarak hafizayi izleme yetenegi yoktur
ve bellekte yerlesik olan bir program galigiyorsa ve diskle temasi yoksa, program s6z konusu teknoloji
tarafindan tespit edilmeksizin ¢aligabilir.

Proses enjeksiyonu

Proses enjeksiyonu basit olarak zaten ¢alismakta olan bir prosese enjeksiyonda bulunma yontemidir.
Bir prosese enjeksiyonda bulunmak suretiyle uygulama bilgileri normalde dogdasi geregdi guivenilir olan
bir prosesin icerisine saklanabilir. Koruyucu tedbir teknolojisinin c¢alismakta olan prosesleri
denetlemesi ¢ok gugtiur ve her durumda, galismakta olan proses, uygulamanin guvenilir oldugunu
distindigu baska bir proses igerisine saklanabilir.

Tamamen bellekte yerlesik saldirilar

Bellekte yerlesik saldirilar ¢cogu teknolojiler bellegi denetleyemediginden genelde en ¢ok tercih edilen
saldirllardir. Bir saldirgan olarak bellekte yasamanin bir yolunu bulmak en ¢ok istenen durumdur.
Cogu uygulamalar diske kayit yaparken potansiyel olarak zararli yazilimlara yonelik olarak taramalar,
ana hatlarin gikariimasi ve diger kimlik saptama uygulamalarini icra eder. Diske kayit yaparken tespit
edilme olasihdi gok daha bliyik olur.

insan

Bir istismar gergeklestirmede dogrudan bir istismar veya uygulama hatasi Gzerinden gitmek her zaman
en iyi yol degildir. Bazen insan 6gesi bir kuruluga yonelik saldiri icra etmenin daha iyi bir yolu olabilir.



Dogru saldiri kulvarinin bilinmesi ve gelistirmekte oldugumuz yodntemin takip edilecek en iyi yol
oldugundan emin olmamiz édnemlidir.

Veri uygulamasinin énlenmesi

Bir istismarin icra edilmesinde ¢ok sayida koruyucu tedbir én plana c¢ikar. Veri uygulanmasinin
o6nlenmesi ¢ogu isletim sistemlerinde uygulanmakta olan savunmaya yoénelik bir tedbirdir ve bellekte
bir Uzerine yazma durumu ortaya ciktiginda bunun uygulanmasi Onler. Veri uygulanmasinin
onlenmesinin ardindaki duslince bir saldirganin bellege yeniden kayit yapmasini ve daha sonra bu
kodu uygulamasini engellemektir. Veri uygulanmasinin énlenmesini baypas etmek igin birka¢ yontem
mevcuttur ve daha ileride sizma testinin istismar safhasinda aciklanmaktadir.

Adres boslugu diizeninin rastgele hale getirilmesi

Bir arabellek asimi agiklhidi esnasinda (veya bellegi denetledigimiz herhangi bir agikhkta) bellek
adresleri uygulama akisinin kabuk kodumuza ydnlendiriimesi maksadiyla bellegin igine gdmuli olarak
kodlanmiglardir. Adres boslugu dizeninin rastgele hale getirmek suretiyle, bir saldirganin kabuk kodu
calistirmak icin her zaman nereye gidebilecegini kestirmesini 6nlemek igin belirli baytlar rastgele hale
getirilir.

Web uygulamasi giivenlik duvari

Web uygulamasi guvenlik duvarlari Web tabanli uygulama saldirilarina karsi korunmak maksadiyla bir
uygulama ile ayni hatta bulunan bir teknolojidir. Web uygulamasi glvenlik duvarlari belirli bir Web
uygulamasina yonelik potansiyel olarak tehlikeli veya bozucu saldirilari belilemeye ve Web
uygulamasini bunlardan korumaya calisir. Web uygulamasi guvenlik duvarlarinin baypas edilmesi icin
birkag teknik mevcuttur ve sizma testi esnasinda bu teknikler denenmelidir.

5.3 Kaginma

Kaginma, bir sizma testi esnasinda tespit edilmekten kaginmak maksadiyla kullanilan bir tekniktir. Bu
teknikler glvenlik gorevlileri tarafindan goériimemek icin bir kamera sisteminin atlatiimasi, izinsiz
girigleri tespit veya engelleme sistemlerinden kurtulmak maksadiyla veri yiklerinizin gizlenmesi veya
Web uygulamasi guvenlik duvarlarinin atlatilmasi maksadiyla isteklerin/yanitlarin kodlanmasi olabilir.
Genel olarak bir teknoloji veya bir kisiden kaginiimasi igin dasik riskli bir senaryonun belirlenmesi
ihtiyaci istismar éncesinde formule edilmelidir.

5.4 isabet dogrulugu

Bir sizma testinin odaklandigi esas nokta kurulusa yonelik olarak simule edilmis bir saldirinin
gosterilmesi maksadiyla bir saldirganin simule edilmesidir. Bir sizma testinin sagladigi deger genelde
dogasi geregdi saldirilarin gurdltili oldugu dagitma veya zorla gasp etme teknikleri aracihigiyla ve her
istismarin denenmesi yoluyla elde edilmez. Bu yaklasim belki sizma testinin sonunda kurulusun
olaylara verdigi yanitin Olgilmesi girisiminde faydali olabilir ancak ¢odu durumda istismar safhasi
hedefe yonelik spesifik arastirmalarin bir birikimidir.



5.5 istege gore uyarlanmis istismar kulvari

istismar kulvarinin gergeklesmesi bakimindan her saldiri tipik olarak ayni olmayacaktir. Bu safhada
basarili olmak maksadiyla saldiri senaryoya dayali olarak uyarlanmis ve istege bagl olarak dizenlenis
olmahdir. Ornegin, kablosuz olarak bir sizma testi gergeklestiriliyorsa ve belirli bir teknoloji
kullanimdaysa bu teknolojilerin belirlenmesi ve mevcut olan bu teknolojilere dayali olarak saldirinin
icra edilmesi gerekir. Her bir senaryonun ve istismarin uygulanabilirlijinin tam olarak anlasiimasi
sizma testinin bu sathasinin en énemli hususlarindan biridir.

5.6 Uygun hale getirilmis istismarlar

Cogu durumda internette herkesin erigsimine agik olan istismarlarin basarili olarak gerceklestiriimesi
maksadiyla bazi diizenlemelerin yapilmasi gerekir. Cogu durumda, bir istismar Windows XP SP2 igin
gelistiriimigse, Windows XP SP3 araciliiyla yapilacak bir saldirinin basarili olmasi igin istismarda
belirli modifikasyonlarin yapilmasi gerekir. Sizma testi uzmani bir istismari iste§e gore uyarlayabilmek
icin gereken bilgiye ve saldiriyi basarli bir sekilde gerceklestirmek maksadiyla aninda degisiklik
yapma yetenegine sahip olmalidir.

5.7 istismarin istege gére uyarlanmasi

Bir saldin durumunda istismar safhasinin basarii olmasini saglamak maksadiyla saldirinin
magdurunun altyapisinin simule edilmesi gerekir. Bilgi toplama safhasinda gelistirilen teknikler her
zaman yardimci olur ancak g¢alisma altyapisinin ve mevcut sistemlerin bilinmesi istismar safhasini ¢ok
daha kolaylastiracaktir. Uygun hale getirilmis istismarla ilgili olarak, sizma testi uzmani bir sisteme
basarili bir saldirida bulunabilmek maksadiyla herkese acik olan istismarlari kendi istegine gore
uyarlayabilmelidir. istismarlar igin yaygin olan bir husus, isletim sistemlerinin ve uygulamalarin belirli
surimlerinin hedeflenmesidir. Bunun nedeni servis paketlerine ve/veya igletim sisteminin yeni
surimlerine bagh olarak bellek adreslerinin degismesidir. Sizma testi uzmani farkli igletim
sistemlerinde kullanmak ve sistemi bagaril bir sekilde ele gecirmek icin bu istismarlari kendine gore
uyarlayabilmelidir.

5.8 Sifirinci glin

Cogu zaman sifirinci gun saldirisi bir sizma testi uzmaninin basvuracagi son seydir. Bu tir bir saldiri
genellikle bir kurulusa yonelik olarak normal saldiri yontemleriyle odaklanmis bir saldir
gercgeklestirebilme becerisindeki Ust dlizeyde gelismis bir kurulusu isaret eder. Bazi 6zel durumlarda
tersine muhendislik, fuzzing veya kesfediimemis olan ileri derecede agcikliklarin kesfedilmesi
maksadiyla arastirma yapilabilir. Bu tir bir saldirinin uygulanabilir oldugu durumlarda, karsi tedbir
teknolojilerinin olaya katilmasini saglamak igin ortamin saldirganin bilgisi dahilinde yeniden yaratiimasi
saglanmalidir.

Sifirinci gun istismarlarinda ayni isletim sistemi, yamalar ve karsi tedbirlere sahip olunmasi basari
bakimindan ¢ok 6nemlidir. Bazen bu bilgiler erisimin dizeyine veya gergeklesen siralamaya bagl
olarak kullanilabilir olmayabilir.



Fuzzing

Fuzzing bir protokol veya uygulamanin canlandirilmasi ve uygulamaya bir agikhdi tespit etme niyetiyle
veri gonderme girisiminde bulunulmasi yetenegidir. Codu zaman test uzmaninin beklentisi,
uygulamada bir ¢dkme belirlemek ve buradan belirli bir istismar yaratmaktir. Fuzzing olayinda
saldirgan daha 6nce kesfedilmemis olan bir seyden belirli bir agiklik yaratmaya calisir. Sizma testi
esnasinda herhangi bir saldin kulvari belirlenememisse veya sizma testi sifirinci giin arastirmasi
gerektiriyorsa fuzzing teknikleri potansiyel olarak hassas olan zayifliklarin belilenmesinde sizma
testinin bir parcasi olarak kullanilabilir.

Kaynak kodu analizi

Kaynak kodu kullanilabilir durumdaysa veya agik kaynak olarak erisilebiliyorsa sizma testi uzmaninin
eline kullanilabilir olan baska saldiri kulvarlari geger. Test uzmani kaynak koduna bakma ve
uygulamalarin icerisindeki hatalari belirleme yetenegine sahipse bu yéntemler araciligiyla sifirinci giin
zayifliklarini da belirleyebilir.

istismarlarin tirleri

Bir sizma testi esnasinda belirlenebilen, sifirinci giin olarak kategorilendirilebilecek birkag tir istismar
mevcuttur. Bunlardan bazilari bu bélimde listelenmektedir.

Arabellek agimlari

Arabellek agimlari uygun olmayan kodlama tekniklerine bagl olarak gergeklesir. Bu durum &zellikle bir
program bir arabellege veri kaydettijinde ve daha sonra arabellegin sinirlarini astiginda ve bellek
bdlimlerinin Uzerine yazmaya basladidinda ortaya ¢ikar. Arabellek asimi istismarlarinda saldirganlarin
amaci bir cokmeyi beklemek ve s6z konusu sistem Uzerinde kod uygulama ayricaligini elde etmektir.
Bir arabellek agimi istismarinda yaygin olan tekniklerden birisi de belirli bir kaydin Uzerine yazmak ve
kabuk koda atlamaktir.

Yapisal 6zel durum iglemesi Uizerine yazma

Yapisal 6zel durum islemesinin Uzerine yazma, yapisal 6zel durum isleyicinin bir uygulamayi
kapatmaya baslamasiyla ortaya c¢ikar. Saldirgan yapisal 6zel durum islemesinin galisma seklini
manipule edebilir, yapisal 6zel durum igleyicinin esas adresinin Uzerine yazabilir ve yapisal 6zel durum
islemesi araciligiyla uygulama akiginin denetimini elde edebilir. Bu durum arabellek agimi acikhgi ve
yapisal 6zel durum iglemesiyle uyumlu uygulamalarla glglendirilen yaygin bir saldiridir.

Geriye doniise yonelik programlama

Geriye donuse yonelik programlama kullanicinin uygulama akigi tizerinde denetimi oldugu, ancak veri
uygulamasinin 6nlenmesi veya diger Onleyici savunma mekanizmalarinin mevcut olabildigi bélimler
esnasinda kullanilan bir tekniktir. Veri uygulamasinin 6nlenmesinin etkinlestirildigi durumlarda
saldirganin belirli kurgu talimatlarini uygulamak igin dogrudan erigimi bulunmaz ve bu nedenle



saldirgan belirli Windows API cagrilarina veya veri uygulamasinin dnlenmesini devre disi birakma
veya atlatma tekniklerine hazirlanmak maksadiyla geriye donlise yonelik bir programlama aygiti
yapilandirir.

Trafik analizi

Trafik analizi ne tur bilgilerin goénderildiginin belilenmesi ve bu trafigin anlagiimasi ve manipule
edilmesi yetenedi teknigidir. Bir sizma testi uzmani bir protokoliin nasil galistigini ve bir saldirinin
glclendiriimesi maksadiyla nasil manipule edilebilecegini anlayabilmelidir.

Fiziksel olarak erigim

Bir sizma testi esnasinda fiziksel olarak erisim, fiziki glivenlik denetimlerinin atlatiimasi ve yetki digi
erisim elde edilmesi maksadiyla uygulanabilir bir saldiri yontemi olabilir. Bir sizma testi esnasinda
degerlendirici potansiyel olarak hatali glvenlik denetimlerini belirleyebilmeli ve testin kapsami
dahilinde ise tesise erisim saglama girisiminde bulunmalidir.

insan yonii

Bir sizma testi esnasinda en belirgin olan yollardan bazilar tesise yonelik olarak sosyal mihendislik
yapilmasi ve erisim elde edilmesi olabilir. Bu, kurulusun ne sekilde is yaptigi hakkinda énemli él¢liide
bilgi ve istihbarat toplama safhasindan 6grendiginiz her seyi gerektirir.

Bilgisayar erigimi

Fiziki erisim bir bilgisayara birakilmigsa sizma testi uzmani bu bilgisayara saldiri icra edebilmeli ve
sisteme erisime olanak saglayabilen birka¢ ydntem araciligiyla erisim saglamahdir.

Yakin erigim (wifi)

Kablosuz iletisim radyo frekans turu iletisim araciligiyla erisim elde etmeye yonelik saldirilar igin bir
kulvardir. Sizma testi uzmani hedefin kullanimda olan spektrum frekanslarina kayitli olup olmadigini
gbrmek icin radyo frekans listesini gézden gegcirmelidir.

WIFi saldinlar

Protokole bakiimaksizin WEP, WPA, WPA2, EAP-FAST, EAP-LEAP ve diger kulvarlarda ¢ok sayida
saldir mdmkundur. Saldirgan gesitli sifreleme protokollerine ve standartlarina asina olmali ve devreye
sokulan denetimlerin gevresinde uygulamayi etkin bir sekilde test edebilmelidir.

Kullaniciya saldir

Hedefe saldir igin hileli erisim noktalarindan faydalaniimasi genellikle faydali ve uygulanabilir bir
saldir ydntemidir. istismarlari giiclendirmek veya hassas bilgileri calmak maksadiyla hedefi kandirmak
icin hileli bir erisim noktasindan faydalaniimasi kablosuz bir dederlendirme esnasinda icra edilmelidir.



Bunun igin yaygin olarak kullanilan birkag teknik mevcuttur ancak en yaygin olani saldirganin ayni
isimle veya hedefin baglanmasini saglayacak ikna edici bir isimle kablosuz bir erisim noktasi
kurgulamasidir.

5.9 Ornek saldiri kulvarlari

Her durumda saldirilar sizma testinin kapsami igerisindeki bir senaryoya dayanmalidir. Asagida
senaryoya bagli olarak dikkate alinabilecek birka¢ saldiri kulvarinin listesi verilmektedir ancak bu liste
higbir sekilde kapsamli bir liste degildir.

Web uygulamasi saldirilari, sosyal muhendislik, fiziki saldin kulvarlari, bellege dayali istismarlar
(arabellek/yigin asimlari, bellek bozulmalari, “use-after-free”). iki baglanti noktasi arasindaki baglantiyi
izinsiz izleme, “VLAN Hopping”, USB bellek strlcisu yerlestirme, tersine muhendislik, sifirinci gin
saldirilari, kullanicinin sifrelemesine saldiri, grafik isleme biriminin kiriimasi, trafik analizinin kirilmasi,
“Firewire” yonlendirme protokolleri, ¢alisanlar taklit etme senaryosuyla “phishing”.

Tekrar belirtmek gerekirse bu érnekler sadece kurulus i¢in uyguladiginiz senaryoya bagh olan saldiri
icin temel kulvarlardir. Bir sizma testinin degeri yaraticiigindan ve zayifliklarin belirlenmesi ve bu
zayifliklarin kusursuz bir bigimde istismar edilmesi yeteneginden gelmektedir.

5.10 Nihai hedef

Sizma testi dncesinde, etkilesim safhasinda sizma testinin nihai hedefleri acik ve segik bir bicimde
misteri kurulugla goriisiimelidir. istismar safhasindaki en bilyiik zorluk kurulusa tespit edilmeden giris
icin en kolay yolunun belirlenmesi ve kurulusun gelir yaratma kabiliyetinde en buylk etkinin
yaratiimasidir.

Onceki safhalarin uygun bir sekilde icra edilmesiyle kurulusun nasil galistigi ve para kazandi§
nispeten acik bir sekilde anlasilabilir. Kurulusun kendisine ydnelik bir saldiri ile ugrayacad: énemli
olcudeki kayiplara nasil dayanabildigini géstermek maksadiyla istismar safhasindan istismar sonrasi
safhasina kadar saldiri vektdrleri sadece guvenlik denetimlerinin atlatiimasi gérevine dayanmalidir.

6. istismar sonrasi

6.1 Maksat

istismar sonrasi safhasinin amaci ele gegirilen bilgisayarin degerinin belirlenmesi ve bilgisayarin daha
sonra kullanmak U(izere denetiminin sirdirilmesidir. Bilgisayarin degeri bu bilgisayar Uzerinde
saklanmakta olan verilerin hassashgi ve bilgisayarin agin ele gegiriimesi safhasinda saglayacagi fayda
ile belirlenir. Bu safhada tarif edilen ydntemler test uzmanina hassas verilerin belirlenmesi ve
belgelenmesinde, konfiglirasyon ayarlarinin, iletisim kanallarinin ve aga daha ileri erisim elde etmek
icin kullanilabilecek olan diger ag aygitlanyla iligkilerin belirlenmesinde ve daha sonraki bir zamanda
bilgisayara erisimde kullanilabilecek bir ya da daha fazla yéntemin kurulmasinda yardimci olmayi
amaglar. Bu yodntemlerin Uzerinde anlasilan angajman kurallarindan farkli olmasi durumunda
angajman kurallarina uyulmalhdir.



6.2 Angajman kurallari

Asagida belirtilen angajman kurallari bir sizma testinin istismar sonrasi safhasina 6zeldir ve musteri
kurulusun sisteminin test uzmanlarinin eylemleriyle (dogrudan veya dolayl) gereksiz risklere maruz
kalmamasini saglamayi ve projenin istismar sonrasi safthasinda karsilikli olarak izerinde anlasilan bir
prosedurin takip edilmesinin saglanmasini amaglamaktadir.

Miisteri kurulusun korunmasi

Asagidaki kurallar gunlik faaliyetlerin ve musteri kurulugun verilerinin riske maruz birakilmamasi igin
musteri kurulugla karsilikh olarak olusturulacak bir kurallar kilavuzu olarak kullaniimalidir:

e Onceden lizerinde anlasiimadigi siirece misteri kurulusun kendi altyapisi bakimindan kritik olarak
gordigu  servislerde higbir modifikasyon yapilmamalidir. Bu gibi servislerde yapilacak
modifikasyonlarin maksadi misteri kurulusa bir saldirganin ne sekilde:

e Ayricaliklarini ylkseltebilecegini,
o Belirli verilere erisim elde edebilecegini,

¢ Hizmet disi kalmaya neden olabilecegini géstermektir.

e Konfiglrasyon degisiklikleri dahil olmak U(zere sisteme yonelik olarak uygulanan bitin
modifikasyonlar belgeye dokilmelidir. Modifikasyonun amaglanan maksadina ulasiimasindan
sonra mimkinse tim ayarlar orijinal durumlarina déndirllmelidir. Sizma testi sonrasinda
degisikliklerin bir listesi, tim degisikliklerin geriye dondurildigini gérmelerine olanak saglamak
maksadiyla musteri kurulusa verilmelidir. Orijinal durumlarina doéndirilemeyen degisiklikler,
basarili bir sekilde orijinal durumuna déndurtlen degisikliklerden agik bir sekilde ayriimaldir.

e Ele gecirilen sisteme yonelik olarak atilan adimlarin ayrintili bir listesi muhafaza edilmelidir.
Listede atilan adim ve bunun gerceklestigi zaman dilimi icerilmelidir. Sizma testi tamamlandiktan
sonra bu liste nihai rapora bir ek olarak dahil edilmelidir.

e Sizma testi esnasinda acgiga cikarilan herhangi bir 6zel ve/veya kigisel veri (parolalar ve sistem
gecmisi dahil) sadece asagidaki durumlarda daha genis kapsamli izinler elde etmek veya testle
ilgili diger eylemleri uygulamak maksadiyla bir kaldira¢ olarak kullanilabilir:

e Kabul edilebilir kullanim politikasi musteri kurulus tarafindan sahip olunan tim sistemlerin ve
bu sistemlerde saklanmakta olan tim verilerin musteri kurulusun miulkiyetinde oldugunu
belirtmektedir.

o Kabul edilebilir kullanim politikasi musteri kurulusun agina yapilacak baglantinin, baglanilan
bilgisayarda arama ve analiz (mevcut tum veriler ve konfigirasyonlar dahil) yapmak igin bir
izin olarak degerlendirilecegini belirtmektedir.

o Misteri kurulus tim ¢alisanlarin kabul edilebilir kullanim politikasini okuyup anladiklarina dair

teyidi almistir.

e Parolalar (sifrelenmis bicimleri dahil) nihai raporda bulunmayacaktir ya da raporun alicilarinin
parolalari yeniden vyaratamayacaklari veya parolalari tahmin edemeyecekleri 6lclide
maskelenmelidir. Bu islem parolalarin ait oldugu kullanicilarin gizliliginin korunmasi ve ayni
zamanda parolalarla korunan sistemlerin butlunligunin muhafaza edilmesi maksadiyla
yapilmaktadir.



o Ele gegcirilen sisteme erisimi stUrdirmek maksadiyla kullanilan, sistemin dizgin c¢alismasini
etkileyebilecek olan herhangi bir yéntem ya da cihaz veya sistemden c¢ikarilmasi sistemde
aksaklk nedeniyle durmaya neden olabilecek herhangi bir ydntem ya da cihaz musteri kurulusun
onceden alinmis yazili izni olmaksizin uygulanmamalidir.

o Ele gegirilen sistemlere erisimi sirdirmek maksadiyla kullanilan herhangi bir yontem ya da
cihazda sayisal sertifikalar veya giris komutlari gibi bir kullanici kimlik sorgulama bigimi
kullaniimahdir.

e Test uzmanlari tarafindan toplanan tim veriler test uzmanlan tarafindan kullanilan sistemlerde
sifrelenmelidir.

e Rapora dahil edilen, hassas veri (anlik ekran gorintileri, tablolar, rakamlar) igceren tim bilgiler
veriyi kalici olarak kurtarilamayacak duruma getiren teknikler kullaniimak suretiyle sterilize
edilmeli veya maskelenmelidir.

e Mausteri kurulus nihai raporu kabul eder etmez toplanan tim veriler yok edilecektir. Verilerin yok
edilmesinde kullanilan yéntem ve kanitlar musteri kurulusa verilecektir.

e Toplanan veriler herhangi bir kanun geredi dizenlenmekteyse, toplanan ve islenen verilerin
uygulamada olan herhangi bir kanunu ihlal etmemesini garantiye almak igin mdasteri kurulus
tarafindan kullanilan sistemler ve bu sistemlerin lokasyonlari veriimelidir. Sistemler test uzmanlari
tarafindan kullanilan sistemler olacaksa veriler bu sistemler indiriimeyebilir ve saklanmayabilir.
Sadece erisildiginin kanitlar1 gosterilir (dosya izinleri, kayit sayisi, dosya isimleri vb.).

e Misteri kurulustan 6nceden alinmis bir izin olmaksizin, ne sifre kirmada Ugilncl taraf hizmeti
kullanilir, ne de herhangi bir tir veri tGglinci taraflarla paylasilir.

o Degerlendirilen ortamda sistemin énceden ele gegirilmis olduguna dair bir kanit bulunursa, sizma
testi uzmanlarinin degerlendirmesi esnasinda kaydedilen tim gunlikler eylemler ve zamanlariyla
birlikte kaydedilir ve musteri kurulusa verilir. Misteri kurulus daha sonra olaya verilen tepkinin ne
kadar iyi oldugunu belirleyebilir.

e Sizma testi s6zlesmesi/is aciklamasinda musteri kurulus tarafindan 6zellikle yetki veriimedikce
hicbir gunlik cikarilamaz, silinemez veya degistirilemez. Yetki verilmigse gunlUkler herhangi bir
degisiklik 6ncesinde yedeklenmelidir.

Kendinizin korunmasi

Sizma testinin dogasina bagll olarak musteri kurulugsla ve gerceklestirecediniz gdorevlerle ilgilenirken
tum detaylar kapsadidinizdan emin olmalisiniz. Herhangi bir calismaya baslamadan 6nce her iki
tarafin gérev ve sorumluluklarinin tam olarak anlasilmasini saglamak icin musteri kurulugla agagidaki
hususlar gérusulmelidir.

e Mdisteri kurulus ve hizmet saglayici arasinda imzalanan s6zlesme ve/veya is agiklamasi geregi
teste tabi tutulan sistemler tGzerinde yurutilen eylemlerin musteri kurulusun adina ve onu temsilen
yapildigini kesinlestirin.

e lIse baslamadan énce firmanin sistemlerinin ve altyapisinin kullanimini dizenleyen glvenlik
prensiplerinin bir suretini elde edin. Prensiplerin asagidakileri kapsadigindan emin olun:

e Techizatin kigisel kullanimi ve ¢alisanlara ait kisisel verilerin misteri kurulusun sistemlerinde
saklanmasi ve bu veriler Gzerindeki mulkiyet ve haklar.

e Firmaya ait donanimda saklanmakta olan verilerin mulkiyeti.
e Mdasteri kurulus tarafindan, musteri kurulusun sistemlerinde yodnetilen ve kullanilan verileri
dizenleyen dizenlemeler ve kanunlarin teyit edilmesi ve bu gibi verilere uygulanan kisitlamalar.



e Bu sistemler ve miusteri kurulusun verilerini alan ve saklayan hareketli ortamlar i¢in diskin
tamaminin sifrelenmesi islemini uygulayin.

e Uclinci bir tarafin sistemi ele gegirme girisimi tespit edildiginde takip edilecek olan prosediir
musteri kurulugla gorastlmeli ve geligtiriimelidir.

e Ses ve gorintilerin yakalanmasi ve/veya saklanmasi ile ilgili kanunlari gézden gegirin. Clnki
istismar sonrasinda bunlarin kullaniimasi, konusmalarin gizlice dinlenmesiyle ilgili yerel kanunlarin
ihlali olarak degerlendirilebilir.

6.3 Altyapi analizi

Ag konfigurasyonu

Ele gegcirilen bir bilgisayarin ad konfigurasyonu, ilave alt aglarin, ag yonlendiricilerinin, kritik
sunucularin ve bilgisayarlar arasindaki iligkilerin belirlenmesinde kullanilabilir. Bu bilgiler musteri
kurulusun aginda daha ileri derecede sizma gergeklestirmek igin ilave hedeflerin belirlenmesinde de
kullanilabilir.

Arayuzler

Bilgisayardaki butlin ag arayuzlerini, IP numaralari, alt ag maskeleri ve ag gegitleri ile birlikte belirleyin.
Araylzlerin ve ayarlarin belirlenmesi suretiyle aglar ve servisler hedefleme bakimindan
onceliklendirilebilirler.

Yonlendirme

Diger alt agdlar, filtreleme veya adresleme planlari bélimlendiriimis bir agdan ¢ikmak icin kaldirag
olarak kullanilabilir. Bu da ilave makinelerin ve/veya aglarin arastiriimasina ve siralanmasina yol acar.
Bu gibi veriler belirli bir makineden veya agdaki asagidakileri iceren cesitli kaynaklardan alinabilir:

e Araylzler

e Statik ve dinamik yollari iceren ydnlendirme tablolari

e Servis ve makine kesfinde kullanilan ARP cizelgeleri, NetBios veya diger ag protokolleri.

e Cok merkezli makineler icin bu makinelerin bir yonlendirici olarak c¢alisip calismadiklar
belirlenmelidir.

DNS sunuculari

Makine ayarlarini degerlendirmek suretiyle kullanimda olan tim DNS sunucularini belirleyin. Daha
sonra DNS sunuculari ve bilgileri, hedef agdaki ilave makine ve servislerin kesfedilmesine yonelik
olarak yapilacak olan bir planin gelistiriimesinde ve uygulanmasinda kullanilabilir. DNS sunucusunun
ele geciriimesi durumunda DNS veri tabanlari makineler ve servisler hakkinda, degerlendirmenin geri
kalan boliminde hedeflerin dnceliklendiriimesinde kullanilabilecek olan degerli bilgiler sunar. DNS’ye
bagli olarak, servis verilerinin kestirilip yakalanmasinda, kayitlarin degistiriimesi veya yeni kayitlarin
eklenmesi kullanilabilir.



On bellege atilan girdiler

On bellekteki intranet siteleri oturum agma sayfalarini, yénetici arayiizlerini veya dis siteleri igerebilen
kritik DNS girdilerini belirleyin. Onbelleklenen arayiizler, ele gegirilen makineler tarafindan kullanilan,
makinelerin iligkileri ve etkilesimleri hakkinda bir bakis agisi saglayan, hedef ag ve altyapiya ydénelik
daha ileri derecedeki sizmalar icin hedeflerin énceliklendiriimesinde kullanabilecek bilgileri saglayan
en yeni ve en ¢ok kullanilan makine bilgilerini verir. Musaade edildiyse, 6n bellege atilan girdilerin
degistiriimesi, kimlik dogrulama yetki bilgilerinin, kimlik dogrulama isaretlerinin yakalanmasinda veya
ele gegirilen makineler tarafindan kullanilan servisler hakkinda hedef ajda daha ileri derecede bir
sizma saglayan daha detayh bilgilerin elde edilmesinde kullanilabilir.

Vekil sunucular

Ag dizeyindeki ve uygulama dizeyindeki vekil sunucularini belirleyin. Vekil sunuculari misteri kurulus
tarafindan kurulus genelinde kullaniimakta oldugunda iyi bir hedef teskil eder. Uygulama vekil
sunuculart bakimindan, trafik akisinin veya trafijin kendisinin belirlenmesi, izlenmesi vel/veya
degistirilmesi mumkun olabilir. Vekil sunucu saldirilari genellikle musteri kurulusa etki ve riskin
gosterilmesinin etkin bir yoludur.

ARP (Address Resolution Protocol - adres ¢6ziimleme protokolii) girdileri

Ele gecirilen makine ile etkilesime giren diger makineleri gésterebilen dnbelleklenen girdiler ve statik
ARP cizelgesi girdileri siralanmalidir. Statik ARP girdileri kritk makineleri gosterebilir.
Degerlendirmenin kapsami ARP girdilerini kestirip yakalamaya ve degistirmeye olanak taniyorsa, bir
servisin bozulma, izlenme veya ele gegiriime ihtimalini genellikle tespit edilemeyen veya
engellenemeyen bir tarzda géstermek kolaydir.

Ag servisleri

Dinleme servisleri

Hedef makine tarafindan sunulan tim ag servisleri belirlenmelidir. Bu baslangi¢ taramasi esnasinda
tespit edilememis servislerin kesfedilmesine ve ayni zamanda baska makine ve aglarin kesfedilmesine
yol acabilir. Taramada goésterilmeyen servislerin belirlenmesi aj ve/veya makinede uygulanmakta olan
filtreleme ve denetim sistemleri hakkinda bilgiler de sunabilir. ilave olarak test uzmani diger makineleri
ele gecirmek icin bu servisleri kaldira¢ olarak kullanabilir. Cogu isletim sistemi makineden veya
makineye dogru yapilan TCP ve UDP baglantilari i¢in bir belileme ydntemi icerir. Ele gegcirilen
makineden veya makineye dogru yapilan baglantilarin her ikisinin de kontrol edilmesi suretiyle
onceden bilinmeyen iligkilerin bulunmasi mimkindir. Makinenin yani sira servis te dikkate alinmaldir.
Bu standart olmayan portlarda dinleme yapan servisleri gdsterebilir ve glvenli kabuk i¢in anahtarsiz
kimlik sorgulama gibi glivene dayali iligkileri belirtebilir.

Sanal 6zel ag baglantilar

Makineye/aga ve makineden/agdan yapilan tim sanal 6zel ad baglantilari belirlenmelidir. Giden
baglantilar daha dnce belirlenmemis olabilen yeni sistemlere dogru yollar saglayabilir. Hem gelen,



hem de giden baglantilar yeni sistemleri ve muhtemel is iligkilerini tanimlayabilir. Sanal 6zel ag
baglantilari gogu zaman, sifre ¢dzme veya sifrelenmis trafigi izleme yetenekleri olmayan givenlik
duvarlarini ve izinsiz giris tespit/engelleme sistemlerini baypas eder. Bu gercek sanal 6zel aglari onlar
aracihgiyla saldiri diizenleme bakimindan ideal hale getirir. Herhangi bir yeni hedefin, bu hedefe
yonelik bir saldiri diizenlenmeden 6nce kapsam dahilinde oldugunun teyit edilmelidir. Hedef makinede
sanal 6zel ag istemcisinin veya sunucu baglantilarinin mevcudiyeti dnceden bilinmeyen, baska makine
ve servislerin hedeflenmesinde kullanilabilecek yetki bilgilerine erisimi de saglayabilir.

Dizin servisleri

Hedeflenen bir makinede c¢alisan dizin servisleri ilave olarak gergeklestirilecek saldirilarda
kullanilabilecek kullanici hesaplarinin, makinelerin ve/veya servislerin listelenmesi olanagini veya
dnceden aciklik analizi safhasinda kesfedilmemis olabilen ilave hedefleri saglayabilir. ilave olarak dizin
servislerinde bulunan kullanicilara ait detaylar sosyal muhendislik ve phishing saldirilarinda
kullanilabilir ve béylece daha yiiksek bir basari orani saglanabilir.

Komsular

Gunimulzdeki aglardaki bircok servis ve isletim sistemi, servislere erisim, ariza giderme ve
konfiglrasyonu daha kullanish bir hale getirme gayretleri dahilinde komsularin kesfedilmesi maksath
birka¢ protokol kullanir. Bu protokoller hedef makinenin tiriine bagli olarak degisir. A§ aygitlar
kendilerine dogrudan bagli olan veya ayni alt agda mevcut bulunan makinelerin sistemleri,
konfiglrasyonlari ve diger detaylarini belirlemek icin CDP ve LLDP gibi protokolleri kullanabilirler.
Benzer sekilde masa Ustl ve sunucu igletim sistemleri ayni alt agdaki makineler ve servislerin
detaylarini bulmak igcin mDNS ve NetBios gibi protokolleri kullanabilirler.

6.4 Pillaging (soygunculuk)

Pillaging hedeflenen makinelerden degerlendirme o6ncesi safhasinda tanimlanan amaclarla ilgili
bilgileri (kisisel bilgileri iceren dosyalar, kredi karti bilgileri, parolalar vb.) elde etmek anlamina
gelmektedir. Bu bilgiler amaglarin karsilanmasi maksadiyla veya aga daha ileri diizeyde erisim elde
etmek icin bir eksen olusturmanin bir pargasi olarak elde edilebilir. Bu bilgilerin yeri verinin tirine,
makinenin gdrevine ve diger durumlara gére degisir. Cogu uygulamalar verilerini bir¢cok farkl bicimde
ve yerde sakladigindan, yaygin olarak kullaniimakta olan uygulamalar, sunucu yazilimi ve araci
yazilimlar hakkinda bilgi sahibi olmak ve bunlara temel diizeyde asina olmak ¢ok dnemlidir.

Kurulu programlar

Sistem acilis 6geleri

Cogu sistemler, sistemin agilisinda veya kullanicinin oturum a¢gmasinda ¢alisabilen, etkilesime girdigi
sistem, yazilim ve servisler hakkinda bilgi saglayabilen uygulamalara sahiptir. Bu bilgiler bir hedef agin
ve bu agin sistemlerinin daha ileri derecede istismar edilmesini engelleyebilecek muhtemel potansiyel
kars! tedbirleri (6rnegin, HIDS/HIPS, Guvenilir uygulamalar listesi olusturulmasi, FIM) gdsterebilir.
Toplanmasi gereken bilgiler asagidakileri icerir:

e Sistemde kurulu uygulamalarin ve bunlarla iligkili sGrimlerin listesi.



e Sisteme uygulanan igletim sistemi giincellemelerinin listesi.

Kurulu servisler

Belirli bir makinenin Uzerindeki servisler makinenin kendisine veya hedef agdaki diger makinelere
hizmet eder. Her bir hedef makine igin, servislerinin konfiglirasyonlarini, makinelerin maksatlarini ve
bu makinelerin degerlendirme amaglarina ulagsiimasinda veya agda daha ileri derecede bir sizma igin
potansiyel olarak ne sekilde kullanilabilecegini dikkate alan bir profilin yaratiimasi gereklidir.

Glvenlik servisleri

Guvenlik sistemleri bir saldirgani sistemlerden uzak tutmak ve verileri glivende tutmak igin gelistirilmis
bir yazilim igerir. Bu guvenlik servisleri ag glvenlik duvarlarini, makineye yerlesik glvenlik duvarlarini,
IDS/IPS, HIDS/HIPS ve anti-virls programlarini igerir, ancak bunlarla sinirli degildir. Hedeflenen tek
bir makinedeki gilvenlik servislerinin belirlenmesi agdaki diger makineler hedeflendiginde nelerle
karsilasilabilece@i hususunda bir fikir verir. Bu glvenlik servislerinin belirlenmesi ayni zamanda test
esnasinda hangi alarmlarin tetiklenebilece@i hakkinda da bir fikir verir. Bu husus proje hakkinda bilgi
verme sirasinda masteri kurulus ile gérusulmelidir. Bu gériisme sonucunda guvenlik politikalarinda,
UAC, SELinux, IPSec, windows glivenlik sablonlari ve diger givenlik kurallari/konfiglirasyonlarinda
glincelleme yapilabilir.

DosyalYazici paylagimi

Dosya ve yazici sunuculari genellikle hedeflenen verileri igerirler veya hedef ag ve makinelerde daha
ileri derecede sizma firsatini saglarlar. Hedeflenmesi gereken bilgiler asagidakileri igerir:

e Dosya sunuculari tarafindan énerilen paylasimlar — Hedef sistemler tarafindan énerilen herhangi
bir dosya paylasimi incelenmelidir. Paylasimlardaki sadece isimler ve yorumlar bile i¢ uygulamalar
ve projeler hakkinda 6nemli bilgileri sizdirabilir.

e Paylagimlar igin erisim kontrol listeleri ve izinler — istemci tarafindan gelen paylasimlarda,
paylasima baglanmak mimkiinse bu durumda baglantinin salt okunur mu yoksa okuma/yazma
seklinde mi oldugunu gérmek igin paylasim kontrol edilmelidir. Unutulmamalidir ki, bir paylasim
dizinler igeriyorsa, bu durumda farkh dizinlere farkl izinler uygulanabilir. Sunucu tarafindan gelen
paylasimlarda, hem sunucunun konfiglirasyonu hem de dosyal/dizin izinleri incelenmelidir.

o Dosya paylasim dosyasi ve igerik listeleri

e Dosya paylasim listelerindeki ilgilenilen dosyalar belirlenmelidir. Asagidakiler gibi ilging veya
hedeflenen 6gelere bakiimalidir:
¢ Kaynak kodu
e Yedeklemeler
e Kurulum dosyalari
e Gizli veriler (hesap tablosu seklindeki finansal veriler, TXT/PDF formatindaki banka raporlari,

parola dosyalari vb.)
e Truva atlarinin veya otomatik c¢alistirma dosyalarinin yerlegtiriimesi — Akilli isimlendirmenin
kullaniimasi veya halen kullanimda olan isimlendirme usullerinin taklit edilmesi suretiyle
kullanicilar, test uzmaninin aga daha ileri derecede sizmasina olanak saglayacak veri yuklerini



uygulamaya cesaretlendirilebilir. Dosya sunucusu gunltkleri elde edilebilirse belirli kullanicilar bile
hedeflenebilir.

Veri tabani sunuculari

Veri tabanlari bir degerlendirmede hedeflenebilecek zengin bilgiler igerirler.

e Veri tabanlari — Veri tabanlari isim listesi, veri tabaninin maksadinin ve veri tabaninda igerilen
verilerin turinln belirlenmesinde degerlendiriciye yardimci olabilir. Bu, ¢ok sayida veri tabaninin
mevcut oldugu bir ortamda hedeflerin 6nceliklendiriimesinde yardimci olur.

e Cizelgeler — Cizelge isimleri ve yorumlar, situn isimleri ve tirler gibi meta veriler de
degerlendiriciye hedeflerin segilmesinde ve hedeflenen verilerin bulunmasinda yardimci olur.

e Cizelge icerigi, diizenlenen igerik igin satir sayisi

e Sutunlar — Cogu veri tabaninda tim situn isimlerinin ve tim gizelgelerin tek bir komutla aranmasi
muimkuindir. Bu hedeflenen verilerin bulunmasinda kaldirag olarak kullanilabilir.

o Veri tabani ve gizelge izinleri

e Veri tabani kullanicilari, parolalar, gruplar ve gorevler

Veri tabanlarinda bulundurulan bilgiler de riskin gosterilmesi, degerlendirme amaglarina ulasiimasi,
servislerin konfigirasyonlarinin ve fonksiyonlarinin belirlenmesi veya bir musteri kurulusun agi veya
makinesine daha ileri derecede sizma igin kullanilabilir.

Dizin sunuculari

Bir dizin servisinin esas amaci servisler ve makineler icin referans olarak bagvurmak ve/veya kimlik
dogrulamasi igin bilgi saglamaktir. Bu servisin ele geciriimesi bu servise dayali olan tim makinelerin
denetimine olanak saglar ve ayni zamanda daha sonraki bir saldirida kullanilabilecek bilgileri saglar.
Bir dizin servisinde aranacak bilgiler asagidadir:

¢ Nesne listeleri (kullanicilar, parolalar, bilgisayarlar vb.)
e Sistem baglantilari
e Protokollerin ve givenlik dizeyinin tanimi

Ad sunuculari

Ad sunucusu kayitlarin tirtine bagh olarak makine ve servislerin ¢ézimlenmesini saglarlar. Kayitlarin
ve denetimlerin siralanmasi, bir masteri kurulusun ag ve makinelerine daha ileri derecede sizma igin
onceliklendirilecek ve saldiri yapilacak bir hedefler ve servisler listesi saglayabilir. Kayitlarin
degistiriimesi ve eklenmesi yetenegi hizmet disi kalma riskini géstermek icin ve ayni zamanda bir
musteri kurulusun agindaki trafigin ve bilgilerin kestirilip yakalanmasinda yardimci olarak kullanilabilir.

Gorevlendirme servisleri

Gorevlendirme servislerinin tanimlanmasi asagidakilere erisimi ve bunlarin siralanmasini saglar:

e Isletmensiz cevap dosyalari
e Dosyalara yonelik izinler



o Dahil edilen glincellemeler
e Uygulamalar ve surlimler

Bu bilgiler bir musteri kurulusun ag ve makinelerine daha ileri derecede sizma igin kullanilabilir.
Servisin veri havuzlarinin ve konfiglirasyonunun degistiriimesi yetenegdi asagidakiler i¢in olanak saglar:

e Sisteme izinsiz erisim kurulumu
e Saldirilara hassas hale getirmek igin servislerin modifikasyonu

Sertifika makami

Ele gegcirilen bir musteri kurulus makinesindeki sertifika makami servislerinin belirlenmesi
asagidakilere erisime olanak saglar:

e Kok sertifika makami
¢ Kod imzalama sertifikalari
o Sifreleme ve imzalama sertifikalari

Servisin kontroli ayni zamanda asagidakiler igin olanak saglar:

e Birkag gorev icin yeni sertifikalarin yaratiimasi
o Sertifikalarin iptali

o Sertifika iptal listesinin degistiriimesi

o Kok sertifika makami sertifikasinin eklenmesi

Servislerin kontroli riski gosterir ve bir misteri kurulusun a§ ve makinelerindeki veriler ve servislerin
ele gegirilmesine olanak saglar.

Kaynak kodu yonetim sunucusu

Ele gecirilen makinede calisan servis veya servisin musteri kurulus tarafi aracihidiyla kaynak kodu
ybnetim sistemlerinin tanimlanmasi asagidakiler icin firsat sunar:

¢ Projelerin siralanmasi — Proje isimleri firma projeleri hakkinda hassas bilgiler verebilir.

o Kaynak kodu dosyalarina erisimin onaylanmasi.

e Kaynak kodu dosyalarinda degisiklik yapilmasi — Kapsam dahilinde musaade edilmisse kaynak
kodunun degistiriimesi bir saldirganin sistemi etkileyecek degisiklikler yapabilecegini kanitlar.

o Geligtiricilerin siralanmasi — Geligtiriciler hakkindaki detaylar sosyal mihendislik saldirilarinda ve
ayni zamanda sistemin diger alanlarina yapilacak saldirilarda girdi olarak kullanilabilir.

o Konfiglrasyonun siralanmasi.

Dinamik makine konfigiirasyonu sunucusu

Dinamik makine konfiglirasyonu servisinin tanimlanmasi veya servisin ele gegirilen makine tarafindan
kullaniimasi asagidakilere olanak saglar:

¢ Yaplilan kiralamalarin siralanmasi
¢ Konfiglrasyonun siralanmasi
e Secgeneklerin siralanmasi



e Konfiglirasyonun modifikasyonu
e Kiralamalarin bitiriimesi

Servisin kontroli ele gecirilen agdaki makineler ve servislerin hizmet digi kalma riskini géstermek ve iki
baglanti noktasi arasindaki baglantiyi izinsiz izleme saldirilarinda kullanilabilir.

Sanallastirma

Sanallastirma servislerinin veya yaziliminin tanimlanmasi asagidakilere olanak saglar:

e Sanal bilgisayarlarin siralanmasi (isim, konfiglirasyonlar, igletim sistemleri)

e YoOnetim sistemleri icin parolalarin ve sayisal sertifikalarin siralanmasi

e Sanallastirma yazilimi konfiglirasyonunun siralanmasi

e Makinelerin konfiglirasyonlari

e Sanal bilgisayarlarin durumunun kontrol edilmesi suretiyle hizmet disi kalma riskinin gdsterilmesi

e Sanal bilgisayarlarda bulundurulan verilere erigim

e Ele gecirilen makinede bulundurulan sanal makinelerin ve servislerin trafiginin kestirilip
yakalanmasi.

ileti sistemi

Mesajlasma servislerinin veya yaziiminin tanimlanmasi asagidakiler igin firsat yaratir:

¢ Dizin servislerinin belirlenmesi

e Yetki bilgilerinin ele gegirilmesi

e Gizli bilgilere erigsim

e Agdaki makinelerin tanimlanmasi

o Sistem ve is iliskileri

Bu bilgilerin ve eylemlerin tamami riskin gdsterilmesi ve bir misteri kurulugun ag ve makinelerine daha
ileri derecede sizma igin kullanilabilir.

izleme ve yonetim

izleme ve/veya ydnetim amagl servislerin veya yazilimin tanimlanmasi hedef agdaki ilave sunucularin
ve servislerin tanimlanmasini saglayabilir. ilave olarak elde edilen konfigiirasyon parametreleri baska
hedeflerin makinesine erigsimi ve test uzmaninin hangi eylemlerinin musteri kurulus tarafindan tespit
edilebileceginin belirlemesini saglayabilir. Aranacak bazi servisler asagidadir:

¢ SNMP
e Syslog

Yetki bilgilerinin elde edilmesi, makinenin belirlenmesi ve diger servislere erisim elde edilmesine
yonelik olarak aranacak bazi yonetim servisleri ve yazilimi sunlar olabilir:

e  SSH sunucusu/istemcisi
e Telnet sunucusu/istemcisi
e RDP istemcisi



e Terminal sunucusu
e Sanal ortam y6netim yazilimi

Yedekleme sistemleri

Verilerin yedeklenmesi amacli servislerin veya yazilimin tanimlanmasi bir saldirgan igin buyuk bir
firsat sunar.

e Makinelerin ve sistemlerin siralanmasi

e Servislerin siralanmasi

e Makine ve/veya servisler icin yetki bilgileri

o Yedeklenmis verilere erisim

Servisten elde edilen bilgiler sistem ve sistem bilgilerine yonelik gizlilik, butlnlik ve erisim risklerini
gostermede kullanilabilir. Yedeklemelere erisim ayni zamanda eksik konfiglirasyonlarin, hassas
yazilimlarin veya masteri kurulusun sistemlerindeki izinsiz giris noktalarinin ortaya ¢ikarilmasini da
saglayabilir.

Ag servisleri (RADIUS,TACACS vb.)

Servislerin tanimlanmasi veya ag servislerinin kullanimi asagidakilere olanak saglar:

¢ Kullanicilarin siralanmasi

e Makine ve sistemlerin siralanmasi

e Yetki bilgilerinin ele gegirilmesi

o Alternatif ydntemler mevcut degilse hizmet digi kalma riskinin gosterilmesi

Hassas veriler

Tuslarla oturum agma

Tus darbelerinin izlenmesi suretiyle parolalar ve kigisel kimlik bilgileri gibi hassas bilgilerin tespit
edilmesi mimkundr.

Ekran goriintiisii alma

Ekran gorintisi alma sistemin ele gegcirildigine dair kanit géstermede ve ayni zamanda ekranda
gOsterilebilen ve baska yollarla erisimin mimkin olmadigi bilgilere erisimde kullanilabilir. Ekran
yoluyla derlenen bilgilerin musteri kurulusun musterilerinin ¢alisanlarina ait 6zel verileri igcermemesine
dikkat edilmelidir.

Ag trafiginin yakalanmasi

Ag trafiginin yakalanmasi, agdaki kontrollere ve yakalama igin kullanilan ortama bagl olarak
asagidakiler icin kullanilabilir:

e Agdaki makinelerin belirlenmesi



o Verilerin kestirilip yakalanmasi

e Servislerin belirlenmesi

o Agdaki makineler arasindaki iligkilerin belirlenmesi
e Yeitki bilgilerinin yakalanmasi

Sadece sizma testinin kapsami dahilindeki ag trafiginin yakalanmasina ve yakalanan bilgilerin yerel
kanunlarin denetimi altinda olmamasina (internet (izerinden sesli iletisim gibi) dikkat edimelidir.
Alikonan ve gosterilen bilgiler misteri kurulusun musterilerinin ve/veya ¢alisanlarinin kisisel bilgilerini
ve gizli bilgileri icermemesine yonelik olarak filtrelenmelidir.

Onceki denetim raporlar

Kullanici bilgileri

Bu bolimde esas olarak odaklanilan husus, hedef sistemde bulunan, sistemde mevcut olan veya
uzaktan baglanan, degerlendirmeyi gergeklestiren personelin toplayabilecegi ve daha ileri derecedeki
sizma igin analiz edebilecedi veya degerlendirmenin istenen amacini saglayacak bazi izler birakan
kullanicilarin hesaplari ile ilgili bilgilerdir.

Sistemdeki bilgiler

Ele gecirilen bir sistemden toplanabilecek genel bilgiler:

o Gegmis dosyalari — Gegmis dosyalari kullanicinin uygulamis oldugu eski komutlari saklar.
Bunlarin okunmasi sistem konfiglrasyon bilgilerini, dnemli uygulamalari, veri lokasyonlarini ve
diger hassas sistem bilgilerini agiga ¢ikarabilir.

o Sifreleme anahtarlar (SSH, PGP/GPG)

o llgi gekici belgeler — Kullanicilar siklikla parolalar ve diger hassas bilgileri agik metin dosyalarinda
saklarlar. Bunlar iki yolla bulunabilir; dosya isimlerinde ilgi ¢ekici kelimelerin aranmasiyla veya
dokiimanlarinin kendilerinde arama yapilmasiyla. indeksleme servisleri de bu konuda yardimci
olabilir.

o Kullaniciya 6zel uygulama konfiglirasyon parametreleri

o Kisisel uygulama ge¢cmisi

o Kaldirlabilir ortamlarin siralanmasi

e Ag ortaklarinin / etki alani izinlerinin siralanmasi

Web sunuculari

Web sunucularindan toplanabilecek bilgiler diger makinelerin ve sistemlerin belirlenmesinde ve ayni
zamanda bir musteri kurulusun ag ve makinelerine daha ileri derecede sizma igin bilgi saglamada
kullanilabilir. Bu bilgiler:

e Sunucu gecmisi

e Sik kullanilanlar

e Dosya indirme gecmisi
e Yeitki bilgileri

e Vekil sunucular



e Eklentiler / Uzantilar

Bir Web sunucusundan gelen bilgiler masteri kurulusun calisanlarinin gizli ve kisisel bilgilerini
icerebileceginden, sadece sizma testinin kapsaminda bulunan verilerin yakalanmasina 6zel dnem
gosterilmelidir. Bu verilerden geri getirilen ve raporlanan veriler ayiklanmalidir.

Anlik ileti kullanicilari

Ele gecirilen bir sistemdeki anlik ileti kullanicilarindan toplanabilen bilgiler:

e Hesap konfigiirasyonlarinin siralanmasi (kullanici, parola, sunucu, vekil sunucu)
e lleti kayitlari

Bir Web sunucusundan gelen bilgiler musteri kurulusun c¢alisanlarinin gizli ve Kkisisel bilgilerini
icerebileceginden, sadece sizma testinin kapsaminda bulunan verilerin yakalanmasina 6zel dnem
gosterilmelidir. Bu verilerden geri getirilen ve raporlanan veriler ayiklanmalidir.

Sistem konfigurasyonu

Parola politikasi

Sistemlerin parola politikalarinin siralanmasi suretiyle brute force saldirisi diizenleme ve parolalarin
kirimasi ¢ok daha etkin hale gelir. Ornegin, asgari parola uzunlugunun 8 karakter oldugunun
bilinmesiyle 8 karakterin altindaki kelimeleri s6zlik digina atabilirsiniz.

Giivenlik politikalan

Konfigure edilmis kablosuz aglar ve anahtarlar

Hedefin kablosuz baglanti bilgilerinin bulunmasi suretiyle firmalarin bulundudu yerden, firmalarin
kablosuz baglantilari araciligiyla fiziki saldirilar dizenlenmesi mimkun olur.

6.5 Kiymetli/kritik hedefler

Ele gecirilen sistemlerden ve bu sistemlerde galisan sistemler ve servisler arasindaki etkilesimlerden
derlenen verilerin analiz edilmesi yoluyla kiymetli/kritik hedefler belirlenebilir ve ilave olarak sizma testi
oncesi toplantilarda belirlenen hedefler genisletilebilir. K kiymetli/kritik hedeflerin etkilesimleri is
Uzerinde, veriler ve prosesler Uzerinde ve musteri kurulusun altyapisinin ve servislerinin genel
butlinligu tGzerindeki etkinin tanimlanmasinda ve dlgulmesinde yardimci olur.

6.6 Verilerin digari sizmasi

Muhtemel tiim veri sizma yollarinin belirlenmesi



Erisimin saglandigi her bir alandan, verilerin disari sizmasi igin bir yol yaratilabilir. Bu dis dinyaya
erisimin (farkli, erigilebilir alt aglar vb. araciligiyla) ikincil ve Gglncil yollarini igerir. Verilerin disari
sizma yollarinin belirlenmesi yapildiktan sonra verilerin disari sizmasi testi baglatilabilir.

Verilerin disar1 sizma yollarinin test edilmesi

Teste tabi tutulan kurulustan belirlenen her disari sizma yolu kullanilarak disari veri sizdirilmalidir. Bu
husus 6nceden sizma testi 6ncesi kapsamlama safhasinda kapsanmis olmali ve misteri kurulusun
kabul edilebilir angajman politikasina bagli olan yeterli altyapi kurulmus olmalidir (bu su anlama
gelmektedir; disari sizdirilan veriler genellikle test uzmaninin tam denetimde olan ve teste tabi tutulan
kurulusun erisiminde ve miilkiyetinde olan bir sunucuya sizdirilir). Verilerin digsari sizdiriima igleminin
kendisi kurulusla ilgili tehdit modelleme standardina uyan tehdit aktorleri tarafindan gergek hayatta
kullanilan veri sizdirma stratejilerini simule etmelidir.

Kontrol glictiniin olgilmesi

Verilerin disar sizdiriimasi testi uygulanirken esas amag hassas bilgilerin kurulusun digina gikmasinin
tespit edilmesi ve engellenmesi igcin mevcut olan kontrollerin galigip ¢alismadiginin goérilmesi ve ayni
zamanda tepki ekiplerinin bu gibi alarm durumlarina ne sekilde reaksiyon gosterdikleri, olaylari ne
sekilde inceledikleri ve olaylar yatistirdiklarinin denenmesidir.

6.7 Kalicihik

¢ Kimlik dogrulamasi isteyen, sisteme izinsiz giris noktalarinin kurulmasi

e Sisteme geri baglanmak i¢in servislerin kurulmasi ve/veya degistiriimesi. Asgari olarak kullanici
adi ve karmasik parola kullanimi; mimkunse sertifikalarin veya kriptografik anahtarlarin kullanimi
tercih edilir (SSH, ncat, RDP). Tersine baglantilarin sadece tek bir IP ile kisitlanmasi kullanilabilir.

o Karmasik parolal alternatif kullanici hesaplarinin yaratiimasi

e Mimkuin oldugunda sisteme izinsiz giris noktasinin yeniden baslatmalarda yerinde kalmasi.

6.8 Altyapiya yonelik daha ileri derecede sizma

“Pivoting” test uzmaninin ele gegirilen sistemdeki varligini, daha ileri derecede sizma maksadiyla
masteri kurulusun altyapisindaki diger sistemlerin siralanmasi ve bunlara erisim saglanmasinda
kullandigi bir eylemdir. Bu eylem ele gecirilen makineden ele gecirilen sisteme yuklenen yerel
kaynaklarin ve araglarin kullanilmasi suretiyle uygulanabilir.

Ele gegirilen sistemden yapilacak eylemler

Ele gecirilen bir sistemden yapilacak eylemler:

e Araclarin yuklenmesi

e Yerel sistem araglarinin kullaniimasi
e ARP taramasi

e Ping Sweep



e DNSig¢ agin siralanmasi

e Dizin servislerinin siralanmasi

e Brute force saldirilari

e Yonetim protokolleri ve ele gegirilen yetki bilgileri aracihidiyla siralama ve yénetim (WinRM, WMI,
SMB, SNMP vb.)

e Ele gegirilen yetki bilgileri ve anahtarlarin kétiiye kullaniimasi (Web sayfalari, veri tabanlari vb.)

e Uzaktan istismarlarin uygulanmasi

Uygulanacak olan eylem belirli risklerin gosteriimesi ve/veya musteri kurulusun ag ve makinelerinde
daha ileri derecede sizma icgin ihtiya¢ duyulan bilgiye bagl olacaktir. Toplanan bilgilerin yeniden
degerlendiriimesi ve konulan hedeflere ulasilana kadar istismar sonrasinda sirdirilecek en iyi
yaklasima karar verilmesi igin dizenli planlama oturumlarinin yapilmasi énerilir.

Ele gegirilen sistemin iginde yapilacak eylemler

Ele gegirilen bir sistem igerisinde yapilacak eylemler:

e Port yonlendirme

e I¢ aga yonelik vekil sunucu

¢ ¢ aga yonelik sanal 6zel ag

o Uzaktan istismar uygulanmasi

o Ele gegcirilen yetki bilgileri ve anahtarlarin kétlye kullaniimasi (Web sayfalari, veri tabanlari vb.)

Uygulanacak olan eylem belirli risklerin gosteriimesi ve/veya musteri kurulusun ag ve makinelerinde
daha ileri derecede sizma igin ihtiya¢g duyulan bilgiye bagli olacaktir. Toplanan bilgilerin yeniden
degerlendiriimesi ve konulan hedeflere ulasilana kadar istismar sonrasinda sirdirilecek en iyi
yaklasima karar verilmesi igin dizenli planlama oturumlarinin yapilmasi énerilir.

6.9 iz temizleme

iz temizleme prosesi sizma testi tamamlandiktan sonra sistemlerin temizienmesine ydnelik
gereklilikleri kapsar. iz temizleme test esnasinda kullanilan tiim kullanici hesaplarini ve ikilileri kapsar.

e Uygulanabilir tim diziler ve gegici dosyalarin ele gecirilen sistemden kaldiriimasi. Mimkinse
dosya ve klasdrlerin kaldiriimasinda givenli silme yénteminin kullaniimasi.

e Degerlendirme esnasinda degisiklik yapildiysa, sistem ayarlarinin ve uygulama konfiglirasyon
parametrelerinin orijinal haline dénduriimesi.

e Kurulan tim sisteme izinsiz giris noktalarinin ve/veya gizli korsanlik amagli programlarin
kaldiriimasi.

o Ele gegirilen sisteme tekrar geri baglanmak icin yaratilan tim kullanici hesaplarinin kaldiriimasi.

7 Raporlama

7.1 Giris



Sizma testinin 6nemli asamalarindan biri ve son asamasi da raporlama asamasidir. Bu bolim sizma
testi sonuclarinin raporlanmasi igin temel kriterleri belirlemek amaciyla hazirlanmistir. Her sizma
testine gore uygun format kullanilarak rapor hazirlanabilecegi gibi, bir sizma testi raporunda bulunmasi
gereken temel 6geler ile okuyucular tarafindan daha iyi anlasilabilmesi icin raporun sahip olmasi
gereken yapisi hakkindaki temel bilgiler asagida sunulmustur.

Raporlama asamasinda sizma testi sonuglarini agiklayan detayli bir rapor Uretilerek musteri kurulusa
iletilir. Hazirlanan raporda temel amag musteri kurulusun rapordan azami sekilde fayda saglayabilmesi
olmalidir. Dolayisiyla musteri kurulugsun sizma testleri ile ilgili olarak yeterli teknik bilgiye sahip
personeli olmasa bile, raporu dogru bir sekilde yorumlayabilmesi gerekmektedir. Bunun igin gerekli
sartlar dncelikle raporda bir "Yonetici 6zeti" olmasi ve raporun mimkudn oldugu kadar teknik detaylari
aciklayici tarzda yazilmasidir. Rapor, tespit edilen agikliklari kritikliklerine goére seviyelendirmeli ve
musteri kurulusun bu seviyelendirmeye goére acikliklarin kapatilmasini dnceliklendirebilmesini
saglamalidir. Ayrica raporda acikliklarin kapatiimasina dair ydéntem ve 6nerilere de yer verilmelidir.

Bir sizma testi raporu, dogasi itibariyla hassas ve gizlilik derecesine sahip bir dokiimandir. Bu nedenle
raporlarin masteri kurulus ile paylasiimasinda gizlilik sartlarina dikkat etmek gerekmektedir. Rapor
mumkinse, musterinin irtibat noktasina elden teslim edilmeli, bu mimkin olmuyorsa (farkl sehir veya
Ulkelerdeki firmalar vb.) elektronik ortamda musteri kurulus ile 6nceden Uzerinde anlagiimis sifreleme
teknikleri uygulanarak paylasiimahdir. Ornegin sftp, sertifika (PKI) tabanh sifreleme ve paylasim, e-
posta sifreleme (S/MIME) yoluyla paylagim gibi teknikler kullanilabilir.

Raporlar ile ilgili saklama, gizlilik ve diger tim sartlarin detaylarina TSE Sizma testi yapan firmalara ait
kriterler dokiimanindan ulasilabilir.

7.2 Raporun Yapisi

Rapor yapisi, sizma testinin hedefleri, izlenen yontemler ve sonuglarin derlenmesi igin iki temel
bélime ayriimigtir:

7.3 Yonetici Ozeti

Raporun bu béliumi; Sizma testinin belirgin hedefleri ile igletilen testlerin Ust dizeydeki sonuglarini
okuyucuya sunmak Uzere tasarlanmistir. Raporun hedef okuyucu kitlesi; kurum ydneticileri, givenlik
programi ile ilgili calisanlari ile belirlenen/dogrulanan tehditlerden etkilenme ihtimali bulunan dig
kuruluglara ait ¢alisanlar olabilir. Raporun uygulama ile ilgili 6zet béliminde asagidaki hususlar yer
alir:

Temel bilgiler

Bu boélim, yapilan testlerin genel olarak amaglarini agiklamahdir. Test éncesi béliminde tanimlanan
riskler; karsi tedbirler ve test hedefleri ile ilgili detaylar; genel test amaclari ve sonuglarinin okuyucu
tarafindan anlasilabilmesi icin bu bolimde sunulmalidir.

(Ornek: MUSTERI, sizma testi uzmaniindan, ...tesisinde konuslu sistemlerinin ig/dis agiklik analizlerini
ve sizma testlerini yapmalarini talep eder. S6z konusu sistemlerde ... risk sinifina gére risklerin



bulundugu ve yetkisiz olarak erisim saglanirsa MUSTERIYE’ye zarar verebilecek materyalleri iceren ...
veri siniflandirma seviyesinde veri bulundurdugu tespit edilmistir. MUSTERININ dogrudan ya da
dolayh saldirilara karsi koyabilme yetenegini test etmek icin sizma testi uzmani; ag agiklik taramasi,
Aciklik dogrulama (burada Uzerinde mutabik kalinan saldirilar verilmelidir), zayif hizmetlerin
kullanilabilme analizi, istemci tarafi saldirilari, browser tarafi saldirilari gibi analizleri gerceklestirir. Bu
degerlendirmenin amaci, MUSTERI tarafindan uygulanan giivenlik kontrollerinin etkinliginin
dogrulanmasi ve bu sayede igle ilgili kritik bilgilerin korundugundan emin olunmasidir. Bu rapor s6z
konusu degerlendirmenin sonuglarini ve MUSTERININ kendi giivenligini iyilestirmek icin 6nerileri
icerir.

e Test asamasinda hedeflerde bir degisiklik s6z konusu olursa bu degisikliklerin tamami raporun bu
bélimuinde verilmelidir. Buna ek olarak bu degisiklikler raporun ekine eklenebilir ve bu durumda
bu bélimden atif yapilarak belirtiimelidir.

Genel Degerlendirme:

Bu bolim testin etkinliginin ve 6n hazirlik asamasinda belirlenen hedeflere sizma testi uzmaninin
ulagsma yeteneginin kisa bir degerlendirmesini igerir.

Risk Derecelendirme/Risk Profili:

Genel bir risk derecelendirme/profili/skoru bu béliimde tanimlanir ve agiklanir. On sézlesme
asamasinda sizma testi uzmani bir skor olusturma mekanizmasi tanimlayacak ve risk
izleme/derecelendirme igin ayrica bir mekanizma olusturacaktir. FAIR, DREAD ve diger
derecelendirmelerden elde edilecek farkli yontemler tanimlanacak ve gevresel faktorlere bagl olarak
bir araya getirilecektir.

Bilgi Giivenligi Risk Derecelendirme Olcegi

Givenlik kontrollerinde agint yiiksek riskler: felaket |
seviyesinde finanzal kavip olghirma olazalid vardar,

Yiiksek Givenlik konfrollerinde vilksek nskder: dnemli
. sevivede finansal kayap olusturnma potansiyeli vardr.
Yiikselmis Gitvenlik kontrollerinde yilkseltilmis riskler: finansal

7.9 Eayip ologhima potanzsiyveli vardar,

" Ginvenlik kontrollennde orta sevive niskler: smuh
finansal kavip olughmma olagiliZ bulwur,

Giwvenlik kontrollerinde diistk riskler: dlgilebilir
negatif etk ile sonuglanr.

Bir MUSTERI icin “Genel Risk Skoru” yedidir (7). Bu derecelendirme YUKSELTILMIS giivenlik
kontrolleri riskleri icin maddi finansal kayip potansiyelinin bulundugu anlamina gelir. Uzman Kkisi,
dogrudan bir saldirinin basarili olmasi durumunda birgok orta seviye risk acgikliklari ile bir tane yuksek



seviye risk oldugu temeline dayanarak bu derecelendirmeyi yapmigstir. Tespit edilen en ciddi agiklik;
kurumsal halka acik Web sayfasinda varsayilan parolalarin kullanilmasidir. Bu husus bircok hassas
doklimana erisime ve cihaz Uzerindeki igerikleri kontrole izin vermektedir. Bu acgiklik kullanici
hesaplarinin galinmasina, hassas bilginin sizdiriimasina ya da tim sistemin ele geciriimesine sebep
olabilir. Bunun disindaki birgok daha az hassas aciklik, kullanici hesabi yetki bilgilerinin ¢alinmasina
ve bilgi sizdirilmasina olanak saglayabilir.

Genel Bulgular:

Genel bulgular bélimu; sizma testi sirasinda elde edilen hususlarin basit ve istatistiksel formatta bir
dzetini icermelidir. On anlasma asamasinda belirlenen test edilen hedefler, test sonuglari, sirecleri
saldiri senaryolari, basari oranlari ve diger dikkate deger diger hususlarin grafiksel goésterimi
sunulmalidir. Bunlara ek olarak tespit edilen hususlarin nedenleri hakkinda da bilgi kolay okunabilir bir
formatta sunulmahdir (Ornegin kullanilabilen agikliklarin temel nedenlerini gdsteren bir grafik veriimesi

gibi).

Giivenlik Riskinin Nedeni/Kategorisi
B Yama eksikligi

g Uvgulama giiclendirme
eksikligi
& OS giiclendirme eksikligi

m Kolay tahmin edilebilir
kullanici hesaplari

B Ag tasarim kusurlar:

On sdzlesme asamasinda belirlenmigse, bu alan kullanim ortamindaki karsi tedbirlerin etkinligini
gosteren metrikleri de icermelidir (Ornegin x saldirisi uygulandiginda IPS y'yi engellemistir. Diger karsi
tedbirler tasarim ve etkinlik anlaminda benzer metrikleri icermelidir).

Onerilerin Ozeti:

Raporun Oneriler bélimi; okuyucu tarafindan kolaylikla anlagilabilecek sekilde belirlenen risklerin
¢6zimu icin gerekli gorevleri ve dnerilen yontemin uygulanmasi icin gerekli efor seviyesini sunmalidir.
Bu boélim ayni zamanda o6nerilen yol haritasinin nasil 6nceliklendirildigi ile ilgili hususlari da
icermelidir.

Stratejik Yol Haritasi:

Yol haritasi glivensiz oldugu tespit edilen 6gelerin iyilestirilmesi icin 6nceliklendirilmis bir plan icermeli
ve bu plan is hedefleri/ potansiyel etki seviyesi géz éninde bulundurularak hazirlanmalidir. Bu bolim



belirlenen hedefler ile tespit edilen tehditleri eslestirmelidir. Bu bolimde temel hedefler ile

gerceklestirme zamanlari g6z éniine alinarak izlenmesi gereken yol agiklanmalidir. Ornegin

Bu Degerlendirme Esnasinda Tamamlanan Hususlar

1-3 Ay Arasinda Yapilacaklar

lyilestirme Stratejisinin Belirlenmesi
e Sizma testi sirasinda elde edilen bilgiler kullanilarak iyilestirme stratejisi gelistiriimelidir.
Bu eylem igin degerlendirme raporu bir temel teskil edecektir. Bu nedenle raporun MUSTERI
Givenlik Ekibi tarafindan resmi hale getiriimesi ve onaylanmasi gereklidir.
Bilgi Giivenligi Konseyi/Eylem Ekibinin Olusturulmasi
e Uygulamadaki siireclerde giivenligin ve iyilestirmenin daha iyi saglanmasi icin MUSTERI
6zel bir ISEC konseyi olusturmali ve her ekip uyesinin iyilestirmeye yeterince katki
saglamasi saglanmalidir.
o Konsey her is biriminden ydneticilerin katilmasi ile olusturulmalidir.

Bilgi Giivenligi Proje Planlamasina Baglanmasi

e MUSTERI igin giivenlik yiritiicilerin atanmasi yapiimalidir.
o

lyilestirme Faaliyetlerinin Onceliklendirilmesi
e Belirlenen risklerin géziimlenebilmesi icin gerceklestirimesi gereken faaliyetlerin daha iyi
anlasiimasi i¢cin Sizma Testi sonuglarinin detayli incelemesi yapiimalidir.
e Belirlenen risklerin azaltiimasi ve en ylksek etliye sahip risklerin &éncelikli olarak
etkilerinin azaltilmasi igin iyilestirme faaliyetlerinde dncelikler belirlenmelidir.
e Ortam glvenliginin hizlica artinlmasi i¢in sunucularin yamalarin yapilmasi ile sirece
baslanmalidir.
Yama hizmetleri
e Onarilmasi gereken hususlar ve nasil onarilacagi...
L]

Hizmetlerin Giiglendirilmesi
[ )

3-12 Ay Arasinda Yapilacaklar

Kurum igerisinde giivenlik degerlendirmesi

Bilginin ve bu bilgiyi isleyen sistemleri uygun seviyede guvenliginin saglanmasi, temelde
ybnetimin sorumlulugudur. MUSTERI caliganlari, bilgi giivenligi programinin mevcut durumunu
anlamali ve riskleri kabul edilebilir bir seviyeye ¢ekmek igin gerekli faaliyetler hakkinda bilgi sahibi
olmalidir. MUSTERI'nin kendi kurumu igerisinde gerceklestirecegi bir 6z degerlendirme,
¢alisanlarin uygulanan bilgi givenligi programini daha iyi anlamalari igin bir arag olacak ve gerekli
olmasi durumunda bir iyilestirme hedefinin olusturulmasina yardimci olacaktir.

12 aydan sonra yapilacaklar




Ugiincii taraflarin Bilgi Giivenligi Yaklasimlarinin degerlendirilmesi ve 27001/2 ile
uyumlarinin analizinin yapilmasi
e MUSTERPnin; genel ataklara ve o6zel saldirilara karsi koyma yeteneginin genis
cercevede degerlendiriimesi yapilmalidir.
e Uygunsuzluk bdlgelerinin temel nedenleri belirlenmelidir.
¢ Elde edilen sonuclarin temel olarak kullaniimasi saglanarak bir strateji olusturulmalidir.

7.4 Teknik Rapor

Bu boélim okuyucuyu testin teknik detaylari ve 6n irtibat asamasinda anahtar basari gostergeleri olarak
Uzerinde anlagilan tim hususlar/bilesenler konusunda bilgilendirir. Teknik rapor bolimi, testin
kapsami, bilgileri, saldiri yolu, etkisini ve iyilestirme &énerilerini detayli sekilde agiklamalidir

Girig:

Teknik raporun giris bdlimu asagidakilerle ilgili 6n bilgi verilmesi amacini tasir:

e Hem musteri kurulus hem de sizma testi ekibinden teste katilan personeller
e rtibat bilgisi

e Testte s6z konusu olan varliklar

e Testin amaclari

e Testin kapsami

e Testin kuvveti

e Yaklagsim

e Tehdit/derecelendirme yapisi

Bu bélim teste yer alan 6zel kaynaklara ve testin genel kapsamina referans vermelidir.
Bilgi toplama:

Bilgi toplama ve bilgi degerlendirme iyi bir sizma testinin temellerini olusturur. Sizma testi uzmani
ortam hakkinda ne kadar bilgi sahibi ise testin sonuclari o kadar iyi olacaktir. Bu bélimde, bilgi
toplama asamasi sonucunda elde edilen agik ve 6zel bilgilerin boyutlarinin muisteri kurulusa
gOsterilmesi igin bazi hususlar yazili hale getirilmelidir. Tespit edilen sonuglar asgari olarak, dort temel
kategoride sunulmalidir:

Pasif bilgi toplama:

Bu bolim DNS, IP/altyapi ile ilgili bilgilere yonelik Google aramasi gibi dolayli analizlerden elde edilen
bilgileri kapsar. Bu boélim varliklara herhangi bir dogrudan trafik géndermeden mdusteri kurulusun
ortamindaki teknolojinin profilinin ¢ikarilmasinda kullanilan teknikler Gzerinde yogunlasir.

Aktif bilgi toplama:



Bu boélimde, altyapi eslestirme, port tarama, mimari degerlendirme ve diger izleme faaliyetleri gibi
gorevlerin yontemleri ve sonuglari gosterilir. Bu bolim varliklara dogrudan trafik géndererek musteri
kurulusun ortamindaki teknolojinin profilinin ¢ikariimasinda kullanilan teknikler Gizerinde yogunlasir.

Kurulusla ilgili bilgi toplama:

Kurulusun yapisi, is birimleri, piyasa payi, dikey ve diger kurulus fonksiyonlari ile ilgili bilgiler hem is
surecleri hem de test edilen daha dnce tespit edilmis fiziksel varliklar ile eslestiriimelidir.

Personel ile ilgili bilgi toplama:

Kullanicilar ile mUsteri kurulusu eslestiren, bilgi toplama asamasinda bulunan herhangi bir bilgi ve tim
bilgiler bu bélimde yer almalidir. Bu bolim, genel/6zel calisan veri tabanlari, e-posta depolari,

organizasyon semalari ve calisan/sirket baglantisina giden diger unsurlar gibi bilgi saglamak igin
kullanilan teknikleri géstermelidir.

Aciklik degerlendirme:

Aciklik degerlendirme, bir test gergevesinde olasi agikliklarin tespit edilmesi ve her bir tehdidin tehdit
siniflandirmasinin  yapilmasi faaliyetidir. Bu bolimde acikhdin tespit edilmesinde kullanilan
yontemlerin bir tanimi ve acgikligin kanit/siniflandirmasi yer almaldir. ilave olarak bu bdlim
asagidakileri icermelidir:

o Aciklik Siniflandirma seviyeleri
o Teknik Acikliklar

e OSlI katman agikliklar
e Bulunan aciklik tarayici
o Elle tespit edilen

o Genel agiklik sahasi
e Mantiksal acikliklar

e OSI dis acikliklar
e Agikliklarin tipi
e Nasil/Nerede bulundugu

o Aciklik sahasi
e Sonugclarin 6zeti

Kullanma / Agiklik Onaylama:

Kullanim veya aciklik onaylama, hedefteki varliga belirli bir seviyede erisim saglamak igin dnceki
bélimlerde tespit edilen agcikliklarin kullaniimasi faaliyetidir. Bu bdélim, tanimlanan acikliklar
onaylamak igin atilan tim adimlari ve asagidakileri detayl bir sekilde ele almalidir:

e Kullanim zaman ¢izelgesi
e Kullanim igin segilen hedefler
o Kullanim faaliyetleri

e Yonlendirilmis Saldiri



e Kullanilamayan hedef makineler
e Kullanilabilen hedef makineler
e Tekil makine bilgisi
e Ydratdlen saldirilar
e Basarili Saldirilar
o Verilen erisim + ylkseltme yolu seviyesi
e lyilestirme
e  Aciklik bolim referansina baglanti
o Ek azaltma teknigi

o Karsilayici kontrol dnerisi
o Dolayl saldir

e Oltalama
e Saldirinin zaman ¢izelgesi/detaylari
o Tespit edilen hedefler
e Basari/Basarisizlik orani
e Verilen erisim seviyesi
e Istemci tarafi
e Saldirinin zaman ¢izelgesi /detaylari
o Tespit edilen hedefler
e Basari/Basarisizlik orani
o Verilen erigim seviyesi
e Tarayici tarafi
e Saldirinin zaman ¢izelgesi /detaylari
e Tespit edilen hedefler
e Basari/Basarisizlik orani
o Verilen erigim seviyesi

Kullanma sonrasi:

TUm testlerde en kritik unsurlardan biri, testin test edilen musteri kurulus Uzerindeki gercek etkisi ile
olan baglantisidir. Yukaridaki boélimler, acikhdin teknik dodasi ve hatadan basarili bir sekilde
yararlanma kabiliyetini ortaya koyarken, kullanim sonrasi bolimu kullanim kabiliyetini gergek is riskine
baglamaldir. Bu alanda asagidaki unsurlar, ekran gérintileri, zengin icerik elde etme ve gergek ortam
ayricalikh kullanici erisimlerinden érnekler kullanilarak gdsterilmelidir:

e Ayricalik yukseltme yolu

e Kullanilan teknik

o  Mdsteri kurulug tarafindan tanimlanan kritik bilgilerin elde edilmesi
e Bilginin degeri

e Anais sistemlerine erigim

e  Uyumluluk korumali veri kimlerine erisim



e Erigilen ek bilgiler/sistemler
e  Sureklilik yetenegi

e Disari sizdinlabilme yetenegi
o Karsi tedbir etkinligi

o Tespit yetenegi
o FW/WAF/IDS/IPS

e insan

e DLP
e Log

e Mdudahale ve Etkinlik
Risk/Aciklik Sahasi:

ise dogrudan etki, aciklik, kullanma ve kullanma sonrasi béliimlerindeki mevcut kanitlar vasitasi ile
olculdiginde, risk miktari belirlenebilir. Bu bélimde yukaridaki sonuglar, 6n irtibat boliminden gelen
risk degerleri, bilgilerin kritikligi, kurulusun degeri ve hesaplanan ise etkisi ile birlestirilir. Bu musteri
kurulusa test boyunca bulunan acikliklarin tespit edilmesi, gorsellestiriimesi ve finansal kaynak ayirma
kabiliyetini ve ¢6zimin etkin bir sekilde muisteri kurulusun is amagclan dogrultusunda
degerlendiriimesini saglayacaktir. Bu bolim, is risklerini asagdidaki alt bélimler dahilinde igcermelidir:

e ihlal olayi sikhginin degerlendiriimesi
¢ Olasi olay siklig
o Tehdit yeteneginin kestiriimesi (3 — tehdit modellemeden)
o Kontrol kuvvetinin kestirilmesi (6)
o Agikliklar birlestir (5)
e Gerekli olan yetenek seviyesi

e Gerekli olan erigsim seviyesi
e ihlal olayi bagina kayip blyiklGginiin kestirilmesi

e Birincil kayiplar
e kincil kayiplar
e Risk kék neden analizinin tespit edilmesi
e Kok neden higcbir zaman bir yama degildir.

e Basarisiz olan sureglerin tespit edilmesi
e Riskin Belirlenmesi

e Tehdit

o Aciklik

e Ortiisme
Sonug

Bu bolim gergeklestirilen teste son genel bir bakis saglar. Bu bolim testin bélimlerinin genel bir
degerlendirmesini yansitmali ve buna ek olarak kurulusun guvenlik c¢ergevesinin gelisimini
desteklemelidir. Bolimun kurulusun guvenlik programinin gelistiriimesi acisindan destek ve kilavuzluk



sa@layacak ve gelecekteki test/glivenlik faaliyetlerini 6zendirecek bir ifade ile tamamlanmasi tavsiye
edilir.



EK A

Sizma testi agamalari kontrol listesi

Etik Hackerlhiga Giris
Bilgi Giivenliginin
Onemi

Bilgi Giivenliginin
Tanimlanmasi

Giivenlik tiggeni

Hacker' a dair
hersey.

Hactivizm

Giivenlik
Uzmanligi

0

0
0
0)
0

0)

Footprinting, Kesif ve Arama

Google
Advanced Search
Option

Sitenin Ana
Sayfasindan Bilgi
Edinme

Lokasyon Bilgisi

Calisanlarin
Bilgileri

Her Tiirlu
Iletisim Bilgisi

Partner Firmalar

Waybackmachine

0

0

0
0

0

0
0

0

0

0
0

0

0
0

O

0
0
0
0

0

0

0

0
0

0

0
O

0

0

0
0

0

0
O

O

0
0
0
0

0

O

O

O
0

0

0
0



Internette
Bulunabilecek
Dokiimanlar

Sosyal Aglar
GHDB (Google
Hacking Data
Base)

Traceroute
(Farkli arag ve
yontemler ile)

IANA Whois
Servisi

ARIN IP Servisi
WHOIS

Exiftool
Metadata Analizi

FOCA Metadata
Analizi

Weet lle Siteyi
Indirip Inceleme

Theharvester

Maltego

Tarama

TOR Proxy
Kurulumu ve
Kullanimi

Ping
Uygulamasi

Super Scan

Hping

0

0

0
0

0

0)

0

0

0

0
0

0

0

0

0
0

0

0)

0

0

0

0
0

0

0

0

0
0

0

0

0
0

0

0

0

O

0

0
0

0

0

O

0
O

0

0

0
0

0

0

0

O

0

0
0

0

0

O

0
O

0

0

0
0

0

0)

0

0

0

0
0

0

0

0

0
0

0)

0

0)
0



NMAP (Host ,

Port, OS
taramast )

Netcat

Nessus Zafiyet

Tarayicisi

Nexpose
Zafiyet
Tarayicisi

OpenVAS
Zafiyet
Tarayicisi

Servislerden Bilgi Alma

Superscan
(NetBIOS
Enumeration)

SNMP
Enumeration

SMTP
Enumeration

SMB
Enumeration

DNS
Enumeration

Dnsenum
Fierce
Nslookup
DIG
Nmap

Versiyon OS
Taramalar

0

0

0

0

0)

0

0
0
O
0

0

0

0

0

0

O

O

0

O

0

O

0
0
O
O

0

O

0

0

0

O

O

0

O

0)

O

0
O
O
O

O

O

0

0

0

O

O

0

O

0)

O

0
O
O
O

O

0

0

0

0

0

0

O

O

0

O

O
0
0
0

0



Nmap
Scriptleri

Netcat

LDAP
Enumeration

Sqlmap ile
Enumeration

Sistemlere Giris

Exploit
Kullanimi

Exploit
Diizenleme

Windows
Hacking

Linux
Hacking

Client Side
Ataklari

Metasploit
Framework

MSF Komut
Satir1

MSF Konsol
MSF Web
Meterpreter

Binary
Payloadlar
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EK B

Kisaltilmig terimler

Asagidaki kisaltmalar, bu dokiimanin bir ya da birden fazla bélimiinde kullaniimaktadir. Kisaltmalarin
karsilarinda ingilizce acilimlari ve yaygin olarak kullanilan Tiirkge karsiliklari veriimektedir.

AES
API
ARP
BGP
CDP
CERT
CRM
CSIRT
CVE
DHCP
DLP
DNS
DSN
FTP
GPG
GUI
HBA
HIDS
HIPS
HR
HTTP
ICANN
ICMP
IDS

IPS
ISO
LLDP

Advanced encryption standard

Application programming interface
Address resolution protocol

Border gateway protocol

Cisco discovery protocol

Computer emergency response team
Customer relationship management
Computer security incident response team
Common vulnerabilities and exposures
Dynamic host configuration protocol

Data loss prevention

Domain name system

Delivery status notification

File transfer protocol

GNU privacy guard

Graphical User Interface

Host bus adapter

Host-based intrusion detection systems
Host-based intrusion prevention systems
Human resources

Hyper text transfer protocol

Internet corporation for assigned names/numbers
Internet control message protocol
Intrusion detection systems

Internet Protocol

Intrusion prevention systems

International Organization for Standardization

Link layer discovery protocol

Geligmis sifreleme standardi

Uygulama programlama arayuzi

Adres ¢éziimleme protokolU

Sinir gegit protokoli

Cisco kesif protokoli

Siber olaylara miidahale ekibi (SOME)
Mdasgteri iligkileri yonetimi

Bilgisayar guvenligi olay midahale ekibi
Yaygin aciklikliklar ve zayifliklar
Dinamik bilgisayar konfiglirasyonu protokoli
Veri kaybindan korunma

Alan adi sistemi

ileti durum raporu

Dosya aktarim protokoll

Grafiksel Kullanici Arayuzi

Kullanici tabanli izinsiz girigleri tespit sistemi
Kullanici tabanli izinsiz girigleri engelleme sistemi
insan kaynaklari

Hipermetin aktarma protokoll

internet tahsisli numaralar ve isimler kurumu
internet kontrol mesaj iletisim kurali

izinsiz girigleri tespit sistemi

internet protokoli

izinsiz girigleri engelleme sistemi

Uluslararasi standardlar teskilati



mDNS Multicast Domain Name Service
MSSP Managed security service provider
NDN  Non-delivery notification

NDR Non-delivery report/receipt

NIST National institute of standards and technology
Nmap Network Mapper

(O] Open Systems Interconnection
OSINT Open source intelligence

OSVDB Open sourced vulnerability database
OTS Open text summarizer

PCI Peripheral component interconnect
PGP  Pretty good privacy

PHP  Hypertext preprocessor

PING Packet InterNet Groper

PKI Public-key infrastructure

PSRT Public Safety Response Team

RDP  Remote desktop protocol

SFTP Secure file transfer protocol

S/MIME Secure/Multipurpose Internet Mail Extension
SMTP Simple mail transfer protocol

SNMP Simple network management protocol
SNA  Systems network architecture

SOME Siber olaylara midahale ekibi

SSH  Secure Shell

SWOT Strengths/Weaknesses/Opportunities/Threats
TCP  Transmission control protocol

TDL  Top level domain

TOR  The onion router

UDP  User datagram protocol

USB  Universal serial bus

VLAN Virtual local area network

VolP  Voice over IP technologies

VPN  Virtual private network

WAFP Web application Fingerprinter

Coklu gonderim alan adi servisi
Yonetilen givenlik servis saglayicisi
iletilmedi bildirimi

Teslim edilmedi raporu/alindisi

Ulusal standard ve teknoloji enstitlist

Aclik sistemler baglantisi

Acik kaynak istihbarati

Acik kaynak agiklik veri tabani
Acik metin 6zetleyici

Ceuvre birimleri baglanti veri yolu

Ustiin metin 6n islemcisi

Acik anahtar altyapisi

kamu guvenligi mtdahale ekibi

Uzak masausti protokolU

Guvenli dosya aktarim protokol(
Giivenli/cok maksatl internet ileti uzantisi
Basit posta iletim protokoli

Basit ag yonetim protokolu

Sistem ag mimarisi

Guvenli kabuk

Gugla yonler/zayif yonler/firsatlar/tehditler
Aktarma kontrol protokolU

Ust diizey etki alani

Anonim ag

Kullanici veri blogu iletisim kurallar
Evrensel seri veriyolu

Sanal yerel alan sebekesi

IP Uzerinden ses verisi gdnderme teknolojisi

Sanal 6zel ag

Web uygulamasi ayirt edici 6zelliklerini bulma






